








เอกสารเพ่ิมเติม  (ภาคผนวก ๒) 

แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ  ของกระทรวงสาธารณสุข  (ภาคผนวก)                          หน้า ๑ 
 

แนวปฏิบัติ เม่ือเกิดฟิชชิง่ (Phishing) ที่เว็บเซอรเ์วอรข์องหน่วยงาน 
 
วัตถุประสงค ์

เพ่ือกําหนดมาตรการในการแก้ไขปัญหาการเกิดฟิชช่ิง (Phishing)  ให้สามารถดําเนินการได้
อย่างรวดเร็ว ไม่ให้เกิดความเสียหาย และส่งผลกระทบต่อหน่วยงานทั้งภายในและภายนอกท่ีใช้งาน
ระบบสารสนเทศ 

 
แนวปฏิบัติ 

ข้อ ๑. เมื่อผู้ดูแลระบบเครือข่ายของกระทรวงได้รับแจ้งหรือตรวจพบว่าเว็บเซอร์เวอร์ของ
หน่วยงานใด ๆ เป็นช่องทางให้ผู้ไม่หวังดีทําฟิชช่ิง (Phishing) ผู้ดูแลระบบของ
กระทรวงจะดําเนินการ ดังน้ี 
(๑) ดําเนินการบล็อค IP Address ของเว็บเซอร์เวอร์ที่โดนฟิชช่ิงน้ัน หรือแจ้งผู้

ให้บริการเส้นทางเครือข่ายของหน่วยงานดําเนินการโดยเร่งด่วน 
(๒) แจ้งผู้ดูแลเว็บเซอร์เวอร์ของหน่วยงานที่ถูกทําฟิชช่ิง ทาง e-Mail หรือทาง

โทรศัพท์ เพ่ือให้ดําเนินการแก้ไขปัญหา 
ข้อ ๒. เมื่อหน่วยงานดําเนินการแก้ไขปัญหาเรียบร้อยแล้ว ให้ประสานไปยังเมื่อผู้ดูแลระบบ

เครือข่ายของกระทรวงหรือผู้ให้บริการเส้นทางเครือข่ายของหน่วยงาน เพ่ือปลด
บล็อค IP Address  

ข้อ ๓. ผู้ดูแลเว็บเซอร์เวอร์ของหน่วยงานต้องตรวจสอบเว็บเซอร์เวอร์และเว็บไซต์ภายใน
หน่วยงานของตนเอง รวมทั้งติดต้ังโปรแกรมปรับปรุงช่องโหว่ (patch) อย่าง
สม่ําเสมอ  เพ่ือป้องกันผู้ที่ไม่หวังดีในการเข้ามาทําฟิชช่ิง 

 
 

หมายเหตุ :  ทางผู้เสียหายส่วนใหญ่ เป็นหน่วยงานท่ีมีการทําธุรกรรมอิเล็กทรอนิกส์ที่เกี่ยวข้องกับ
การเงิน เช่น ธนาคาร เว็บไซต์ที่เก่ียวกับการซื้อขายออนไลน์ ฯลฯ หากการดําเนินการแก้ไขปัญหา
ดังกล่าวล่าช้าและมีความเสียหาย อาจมีผลทางกฎหมายต่อหน่วยงานของท่าน 
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แนวปฏิบัติในการรักษาความมั่นคงปลอดภัย  
ด้านสารสนเทศ ของกระทรวงสาธารณสุข  

ประกาศ ณ วันที่ ๗ มกราคม ๒๕๕๖



สารบัญ 
              หน้า 
คํานยิาม            ๑ 
หมวดที่ ๑  แนวปฏิบัติตามนโยบายการควบคุมการเข้าถึงและการใชง้านระบบสารสนเทศ      ๓ 

ส่วนที่ ๑. การเข้าถึงและควบคุมการใช้งานระบบสารสนเทศ       ๓ 
ส่วนที่ ๒. การบริหารจัดการการเข้าถึงของผู้ใช้        ๕ 
ส่วนที่ ๓. การกําหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน       ๗ 
ส่วนที่ ๔. การบริหารจัดการทรัพย์สิน          ๙ 
ส่วนที่ ๕. การควบคุมการเข้าถึงเครือข่าย       ๑๐ 
ส่วนที่ ๖. การควบคุมการเข้าถึงระบบปฏิบัติการ      ๑๓  
ส่วนที่ ๗. การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคช่ันและสารสนเทศ    ๑๕ 
ส่วนที่ ๘. การบริหารจัดการซอฟต์แวร์และลิขสิทธ์ิ และการป้องกันโปรแกรม                   

ไม่ประสงค์ดี          ๑๗ 
ส่วนที่ ๙. การปฏิบัติงานจากภายนอกสํานักงาน      ๑๙ 
ส่วนที่ ๑๐. การควบคุมการเข้าถึงระบบเคร่ือข่ายไร้สาย     ๒๐ 
ส่วนที่ ๑๑. การควบคุมการใช้งานอุปกรณ์ป้องกันเครือข่าย     ๒๑ 
ส่วนที่ ๑๒. การควบคุมการใช้จดหมายอิเล็กทรอนิกส ์     ๒๒ 
ส่วนที่ ๑๓. การควบคุมการใช้อินเตอร์เน็ต       ๒๔ 
ส่วนที่ ๑๔. การใช้งานเคร่ืองคอมพิวเตอร์ส่วนบุคคล       ๒๕ 
ส่วนที่ ๑๕. การใช้งานเคร่ืองคอมพิวเตอร์แบบพกพา      ๒๗ 
ส่วนที่ ๑๖. การตรวจจับการบุกรุก       ๒๙ 
ส่วนที่ ๑๗. การติดต้ังและกําหนดค่าของระบบ      ๓๐ 
ส่วนที่ ๑๘. การจัดเก็บข้อมูลจราจรคอมพิวเตอร์     ๓๒ 

หมวดที่ ๒  แนวปฏิบัติตามนโยบายการรกัษาความปลอดภัยฐานข้อมูลและสํารองข้อมูล      ๓๓ 
ส่วนที่ ๑. การรักษาความปลอดภัยฐานข้อมูล       ๓๓ 
ส่วนที่ ๒. การสํารองข้อมูล         ๓๕ 

หมวดที่ ๓  แนวปฏิบัติตามนโยบายการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ ๓๗ 
ส่วนที่ ๑. การตรวจสอบและประเมินความเสี่ยง     ๓๗ 
ส่วนที่ ๒. ความเสี่ยงที่อาจเป็นอัตรายต่อระบบเทคโนโลยีสารสนเทศ   ๓๘ 

หมวดที่ ๔  แนวปฏิบัติตามนโยบายการรกัษาความปลอดภัยด้านกายภาพ สถานที่  
    และสภาพแวดล้อม        ๔๐ 

หมวดที่ ๕  แนวปฏิบัติตามนโยบายการดําเนนิการตอบสนองเหตุการณ์ 
    ความม่ันคงปลอดภัยทางระบบสารสนเทศ     ๔๔ 

 



หมวดที่ ๖  แนวปฏิบัติตามนโยบายการสร้างความตระหนักในเรื่องการรักษา 
    ความปลอดภัยของระบบเทคโนโลยีสารสนเทศ     ๔๕ 

หมวดที่ ๗  หน้าที่และความรับผิดชอบต่อความเสียหายของระบบคอมพิวเตอร์  
     หรือข้อมูลสารสนเทศ        ๔๖ 
ภาคผนวก ๑  การจัดทําประกาศแนวนโยบายและแนวปฏิบัติ 
                 ในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 
ภาคผนวก ๒  แนวปฏิบัติ เม่ือเกิดฟิชชิ่ง (Phishing) ที่เว็บเซอร์เวอรข์องหน่วยงาน  
   



 
แนวปฏบิัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ  ของกระทรวงสาธารณสุข           หน้า  ๑ 

ร่าง 
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

ของกระทรวงสาธารณสุข  
 

ตามประกาศกระทรวงสาธารณสุข เรื่อง นโยบายในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศของ
กระทรวงสาธารณสุข กําหนดให้มีการจําทําแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศของ
กระทรวงสาธารณสุข เพ่ือให้ระบบเทคโนโลยีสารสนเทศของกระทรวงสาธารณสุข เป็นไปอย่างเหมาะสมมี
ประสิทธิภาพ มีความม่ันคงปลอดภัย และสามารถดําเนินงานได้อย่างต่อเนื่อง รวมท้ังป้องกันปัญหาท่ีอาจจะ
เกิดข้ึนจากการใช้งานระบบเทคโนโลยีสารสนเทศในลักษณะท่ีไม่ถูกต้อง และจากการถูกคุกคามจากภัยต่าง ๆ 
ซ่ึงอาจก่อให้เกิดความเสียหายต่อกระทรวงสาธารณสุข นั้น 

กระทรวงสาธารณสุข จึงกําหนดแนวปฏิบัติในการใช้ระบบสารสนเทศให้มีความม่ันคงปลอดภัย ดังนี้ 
ข้อ ๑ คํานิยาม 

 “หน่วยงาน” หมายถึง กรม สํานัก สถาบัน ศูนย์ กอง และหน่วยงานท่ีมีฐานะเทียบเท่า
กรม/กอง รวมถึงหน่วยงานส่วนภูมิภาค ท่ีอยู่ในสังกัดกระทรวงสาธารณสุข  

"ผู้ใช้งาน" หมายถึง ข้าราชการ ลูกจ้าง และพนักงานราชการ ผู้ดูแลระบบ ผู้บริหารองค์กร 
ผู้รับบริการ หรือผู้ท่ีได้รับอนุญาตให้ใช้เครื่องคอมพิวเตอร์และระบบเครือข่ายของหน่วยงาน  

“ผู้บริหาร” หมายถึง ผู้มีอํานาจในการบังคับบัญชาในหน่วยงาน ได้แก่ ปลัดกระทรวง อธิบดี 
ผู้อํานวยการสํานัก/สถาบัน/ศูนย์/กอง เป็นต้น   

“ผู้ดูแลระบบ” (System Administrator) หมายถึง ผู้ท่ีได้รับมอบหมายจากหัวหน้าหน่วยงาน 
ให้มีหน้าท่ีรับผิดชอบดูแลรักษาหรือจัดการระบบคอมพิวเตอร์และระบบเครือข่ายไม่ว่าส่วนหนึ่งส่วนใด 

 “เจ้าของข้อมูล” หมายถึง  ผู้ได้รับมอบอํานาจจากหัวหน้าหน่วยงานให้รับผิดชอบข้อมูล
ของระบบงาน โดยเจ้าของข้อมูลเป็นผู้รับผิดชอบข้อมูลนั้น ๆ  หรือได้รับผลกระทบโดยตรงหากข้อมูลเหล่านั้น 
เกิดสูญหาย  

“สิทธิของผู้ใช้งาน”  หมายถึง  สิทธิท่ัวไป สิทธิจําเพาะ สิทธิพิเศษ และสิทธิอ่ืนใดท่ี
เก่ียวข้องกับระบบสารสนเทศของหน่วยงาน โดยหน่วยงานจะเป็นผู้พิจารณาสิทธิในการใช้สินทรัพย์ 
  “สินทรัพย์”  หมายถึง  ข้อมูล ระบบข้อมูล และทรัพย์สินด้านเทคโนโลยีสารสนเทศและการ
สื่อสารของหน่วยงาน เช่น เครื่องคอมพิวเตอร์แบบต้ังโต๊ะและแบบพกพา อุปกรณ์สื่อสารท่ีสามารถเชื่อมต่อกับ
ระบบเครือข่าย อาทิเช่น โทรศัพท์เคลื่อนท่ีท่ีสามารถเชื่อมต่อกับระบบเครือข่ายได้ (Smartphone) 
อุปกรณ์ระบบเครือข่าย ฮาร์ดแวร์และซอฟต์แวร์ รวมถึงซอฟต์แวร์ท่ีมีลิขสิทธิ์ เป็นต้น  

“ระบบเครือข่าย”  หมายถึง ระบบท่ีสามารถใช้ในการติดต่อสื่อสารหรือการส่งข้อมูลและ
สารสนเทศระหว่างระบบเทคโนโลยีสารสนเทศต่าง ๆ ของหน่วยงานได้ เช่น ระบบเครือข่ายแบบมีสาย (LAN)  
และระบบเครือข่ายแบบไร้สาย (Wireless LAN) เป็นต้น 

“การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ” หมายถึง การอนุญาต การกําหนดสิทธิ 
หรือการมอบอํานาจให้ผู้ใช้งานเข้าถึง หรือใช้งานเครือข่ายหรือระบบสารสนเทศ ท้ังทางอิเล็กทรอนิกส์และทาง
กายภาพ รวมท้ังการอนุญาตเช่นว่านั้นสําหรับบุคคลภายนอก ตลอดจนอาจกําหนดข้อปฏิบัติเก่ียวกับการ
เข้าถึงโดยมิชอบเอาไว้ด้วยก็ได้ 
  “ความม่ันคงปลอดภัยด้านสารสนเทศ” หมายถึง การธํารงไว้ซึ่งความลับ ความถูกต้อง
ครบถ้วน และสภาพพร้อมใช้งานของสารสนเทศ รวมท้ังคุณสมบัติอ่ืน ได้แก่ความถูกต้องแท้จริง ความรับผิด 
การห้ามปฏิเสธความรับผิด และความน่าเชื่อถือ 
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แนวปฏบิัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ  ของกระทรวงสาธารณสุข           หน้า  ๒ 

  “เหตุการณ์ด้านความม่ันคงปลอดภัย” หมายถึง การเกิดเหตุการณ์ สภาพของบริการ หรือ
เครือข่ายท่ีแสดงให้เห็นความเป็นไปได้ ท่ีจะเกิดการฝ่าฝืนนโยบายด้านความม่ันคงปลอดภัย หรือมาตรการ
ป้องกันท่ีล้มเหลว หรือเหตุการณ์อันไม่อาจรู้ได้ว่าอาจเก่ียวข้องกับความม่ันคงปลอดภัย 
  “สถานการณ์ด้านความม่ันคงปลอดภัยท่ีไม่พึงประสงค์หรือไม่อาจคาดคิด” หมายถึง  
สถานการณ์ด้านความม่ันคงปลอดภัยท่ีไม่พึงประสงค์หรือไม่อาจคาดคิด ซ่ึงอาจทําให้ระบบของหน่วยงานถูก
บุกรุกหรือโจมตี และความม่ันคงปลอดภัยถูกคุกคาม 
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แนวปฏบิัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ  ของกระทรวงสาธารณสุข           หน้า  ๓ 

หมวดที ่๑ 
แนวปฏิบัติตามนโยบายการควบคุมการเข้าถึงและการใช้งานระบบสารสนเทศ 

 
วัตถุประสงค์  

๑ เพ่ือควบคุมการเข้าถึงข้อมูลและอุปกรณ์ในการประมวลผลข้อมูลโดยคํานึงถึงการใช้งานและ
ความม่ังคงปลอดภัย 

๒ เพ่ือกําหนดกฎเกณฑ์ท่ีเก่ียวกับการอนุญาตให้เข้าถึง  การกําหนดสิทธิ และการมอบอํานาจของ
หน่วยงานของรัฐ 

๓ เพ่ือให้ผู้ใช้งานได้รับรู้เข้าใจและสามารถปฏิบัติตามแนวทางท่ีกําหนดโดยเคร่งครัด และตระหนัก
ถึงความสําคัญของการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศ 

 
แนวปฎิบัติ 
 
ส่วนท่ี ๑ การเข้าถึงและควบคุมการใช้งานระบบสารสนเทศ (Access Control)  

ข้อ ๑. ผู้ดูแลระบบ จะอนุญาตให้ผู้ใช้งานเข้าถึงระบบสารสนเทศท่ีต้องการใช้งานได้ ต่อเม่ือได้รับ
อนุญาตจาก ผู้รับผิดชอบ/เจ้าของข้อมูล/เจ้าของระบบ ตามความจําเป็นต่อการใช้งาน เท่านั้น 

ข้อ ๒. บุคคลจากหน่วยงานภายนอกท่ีต้องการสิทธิในการเข้าใช้งานระบบสารสนเทศของหน่วยงาน
จะต้องขออนุญาตเป็นลายลักษณ์อักษรต่อหัวหน้าหน่วยงาน 

ข้อ ๓. ผู้ดูแลระบบ ต้องกําหนดสิทธิการเข้าถึงข้อมูลและระบบข้อมูลให้เหมาะสมกับการเข้าใช้งาน
ของผู้ใช้งาน และหน้าท่ีความรับผิดชอบในการปฏิบัติงานของผู้ใช้งานระบบสารสนเทศ รวมท้ังมีการทบทวน
สิทธิการเข้าถึงอย่างสมํ่าเสมอ ดังนี้ 

(๑) กําหนดเกณฑ์ในการอนุญาตให้เข้าถึงการใช้งานสารสนเทศ ท่ีเก่ียวข้องกับการอนุญาต  
การกําหนดสิทธิ  หรือการมอบอํานาจ  ดังนี้ 
(๑.๑) กําหนดสิทธิของผู้ใช้งานแต่ละกลุ่มท่ีเก่ียวข้อง  เช่น   

-  อ่านอย่างเดียว   
-  สร้างข้อมูล 
-  ป้อนข้อมูล  
-  แก้ไข  
-  อนุมัติ 
-  ไม่มีสิทธิ 

(๑.๒) กําหนดเกณฑ์การระงับสิทธิ  มอบอํานาจ  ให้เป็นไปตามการบริหารจัดการการ
เข้าถึงของผู้ใช้งาน (user access management) ท่ีได้กําหนดไว้ 

(๑.๓) ผู้ใช้งานท่ีต้องการเข้าใช้งานระบบสารสนเทศของหน่วยงานจะต้องขออนุญาต
เป็นลายลักษณ์อักษรและได้รับการพิจารณาอนุญาตจากหัวหน้าหน่วยงานหรือ
ผู้ดูแลระบบท่ีได้รับมอบหมาย 

(๒) การแบ่งประเภทของข้อมูลและการจัดลําดับความสําคัญหรือลําดับชั้นความลับของ
ข้อมูล ใช้แนวทางตามระเบียบว่าด้วยการรักษาความลับของทางราชการ พ.ศ.๒๕๔๔ 
ซ่ึงระเบียบดังกล่าวเป็นมาตรการท่ีละเอียด รอบคอบ ถือว่าเป็นแนวทางท่ีเหมาะสม  
ในการจัดการเอกสารอิเล็กทรอนิกส์ และในการรักษาความปลอดภัยของเอกสาร
อิเล็กทรอนิกส์ โดยได้กําหนดกระบวนการและกรรมวิธีต่อเอกสารท่ีสําคัญไว้ ดังนี้ 
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(๒.๑) จัดแบ่งประเภทของข้อมูล ออกเป็น  
- ข้อมูลสารสนเทศด้านการบริหาร  เช่น  ข้อมูลนโยบาย  ข้อมูลยุทธศาสตร์

และคํารับรอง ข้อมูลบุคลากร ข้อมูลงบประมาณการเงินและบัญชี  เป็นต้น 
- ข้อมูลสารสนเทศด้านด้านการแพทย์และการสาธารณสุข  เช่น  ข้อมูล

ผู้ป่วย  ข้อมูลทางการแพทย์  ข้อมูลสถานพยาบาล เป็นต้น 
(๒.๒) จัดแบ่งระดับความสําคัญของข้อมูล ออกเป็น ๓ ระดับ คือ  

- ข้อมูลท่ีมีระดับความสําคัญมากท่ีสุด 
- ข้อมูลท่ีมีระดับความสําคัญปานกลาง 
- ข้อมูลท่ีมีระดับความสําคัญน้อย 

(๒.๓) จัดแบ่งลําดับชั้นความลับของข้อมูล 
- ข้อมูลลับท่ีสุด หมายถึง หากเปิดเผยท้ังหมดหรือเพียงบางส่วนจะก่อให้เกิด

ความเสียหายอย่างร้ายแรงท่ีสุด 
- ข้อมูลลับมาก หมายถึง  หากเปิดเผยท้ังหมดหรือเพียงบางส่วนจะก่อให้เกิด

ความเสียหายอย่างร้ายแรง 
- ข้อมูลลับ หมายถึง หากเปิดเผยท้ังหมดหรือเพียงบางส่วนจะก่อให้เกิด

ความเสียหาย 
-   ข้อมูลท่ัวไป หมายถึง ข้อมูลท่ีสามารถเปิดเผยหรือเผยแพร่ท่ัวไปได้ 

(๒.๔) จัดแบ่งระดับชั้นการเข้าถึง 
- ระดับชั้นสําหรับผู้บริหาร 
-    ระดับชั้นสําหรับผู้ใช้งานท่ัวไป 

  -  ระดับชั้นสําหรับผู้ดูแลระบบหรือผู้ท่ีได้มอบหมาย 
(๒.๕) รูปแบบของเอกสารอิเล็กทรอนิกส์ แบ่งได้ดังนี้ 

- รูปแบบเอกสารข้อความ (Text Format) เป็นไฟล์ท่ีผลิตจากเครื่องมือท่ี
เป็นซอฟต์แวร์ ปกติเม่ือเปิดไฟล์จะสามารถเห็นตัวอักษรในไฟล์และพอท่ีจะ
อ่านข้อความนั้นได้ ซ่ึงมีรูปแบบย่อยอีกหลายรูปแบบ เช่น  TEXT format 
Document format PDF format (Portable Document Format) 

- รูปแบบเอกสารภาพ (Image Format) เป็นไฟล์ท่ีผลิตจากเครื่องมือท่ีเป็น
ซอฟต์แวร์ มีรูปแบบท่ีใช้  เช่น  JPEG format,  PNG or GIF format,  
Bitmapping format เป็นต้น 

ข้อ ๔. ผู้ดูแลระบบ ต้องจัดให้มีการติดต้ังระบบบันทึกและติดตามการใช้งานระบบสารสนเทศของ
หน่วยงาน และตรวจตราการละเมิดความปลอดภัยท่ีมีต่อระบบสารสนเทศ 

ข้อ ๕. ผู้ดูแลระบบ ต้องจัดให้มีการบันทึกรายละเอียดการเข้าถึงระบบสารสนเทศและการแก้ไข
เปลี่ยนแปลงสิทธิต่าง ๆ เพ่ือเป็นหลักฐานในการตรวจสอบ 

ข้อ ๖. ผู้ดูแลระบบ ต้องจัดให้มีการบันทึกการผ่านเข้า-ออกสถานท่ีต้ังของระบบสารสนเทศเพ่ือเป็น
หลักฐานในการตรวจสอบ 

ข้อ ๗. กําหนดเวลาการเข้าถึงระบบสารสนเทศ ดังนี้ 
(๑) ระบบงานบริการ e-Service (Front Office) สําหรับผู้ใช้งานภายนอกสามารถเข้าถึงได้

ตลอดเวลา 
(๒) ระบบงานภายใน (Back Office) สําหรับผู้ใช้งานภายในตามท่ีหน่วยงานกําหนด 
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ส่วนท่ี ๒  การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Management)  
ข้อ ๘.  ผู้ดูแลระบบ ต้องกําหนดการลงทะเบียนผู้ใช้งานใหม่ ดังนี้  

(๑) จัดทําแบบฟอร์มการลงทะเบียนผู้ใช้งาน สําหรับระบบเทคโนโลยีสารสนเทศ 
(๒) ผู้ดูแลระบบต้องตรวจสอบบัญชีผู้ใช้งาน เพ่ือไม่ให้มีการลงทะเบียนซํ้าซ้อน 
(๓) ผู้ดูแลระบบต้องตรวจสอบและให้สิทธิในการเข้าถึงท่ีเหมาะสมต่อหน้าท่ีความ

รับผิดชอบ   (ตามข้อ ๓) 
(๔) ผู้ดูแลระบบต้องกําหนดให้มีการแจกเอกสารหรือสิ่งท่ีแสดงเป็นลายลักษณ์อักษรให้แก่

ผู้ใช้งานเพ่ือแสดงถึงสิทธิและหน้าท่ีความรับผิดชอบของผู้ใช้งานในการเข้าถึงระบบ
เทคโนโลยีสารสนเทศ  

ข้อ ๙. ผู้ดูแลระบบ ต้องกําหนดการใช้งานระบบเทคโนโลยีสารสนเทศท่ีสําคัญ เช่น ระบบ
คอมพิวเตอร์โปรแกรมประยุกต์ (Application) จดหมายอิเล็กทรอนิกส์ (e-mail) ระบบเครือข่ายไร้สาย 
(Wireless LAN) ระบบอินเทอร์เน็ต (Internet) เป็นต้น โดยต้องให้สิทธิเฉพาะการปฏิบัติงานในหน้าท่ีและ
ได้รับความเห็นชอบเป็นลายลักษณ์อักษร  

ข้อ ๑๐. ผู้ดูแลระบบต้องทบทวนบัญชีผู้ใช้งาน สิทธิการใช้งาน อย่างสมํ่าเสมอ อย่างน้อย             
ปีละ ๑ ครั้ง เพ่ือป้องกันการเข้าถึงระบบโดยไม่ได้รับอนุญาต  โดยปฏิบัติตามแนวทาง ดังนี้ 

(๑) พิมพ์รายชื่อของผู้ท่ียังมีสิทธิในระบบแยกตามหน่วยงาน 
(๒) จัดส่งรายชื่อนั้นให้กับผู้บังคับบัญชาของหน่วยงานเพ่ือดําเนินการทบทวนรายชื่อและ

สิทธิการเข้าใช้งานว่าถูกต้องหรือไม่ 
(๓) ดําเนินการแก้ไขข้อมูล สิทธิ ต่าง ๆ ให้ถูกต้องตามท่ีได้รับแจ้งกลับจากหน่วยงาน 
(๔) ข้ันตอนปฏิบัติสําหรับการยกเลิกสิทธิการใช้งาน เม่ือลาออกไปต้องทําภายใน ๓ วัน 

หรือ เม่ือเปลี่ยนตําแหน่งงานภายในต้องทําภายใน ๗ วัน 
ข้อ ๑๑. การบริหารจัดการรหัสผ่าน  

(๑) กําหนดการเปลี่ยนแปลงและการยกเลิกรหัสผ่าน (Password) เม่ือผู้ใช้งานลาออก 
หรือพ้นจากตําแหน่ง หรือยกเลิกการใช้งาน 

(๒) กําหนดชื่อผู้ใช้งานหรือรหัสผู้ใช้งานต้องไม่ซ้ํากัน  
(๓) ส่งมอบรหัสผ่าน (Password) ชั่วคราวให้กับผู้ใช้งานด้วยวิธกีารท่ีปลอดภัย           

หลีกเลี่ยงการใช้บุคคลอ่ืนหรือการส่งจดหมายอิเล็กทรอนิกส์ (e-mail) ท่ีไม่มี    การ
ป้องกันในการส่งรหัสผ่าน (Password)  

(๔) กําหนดให้ผู้ใช้งานตอบยืนยันการได้รับรหัสผ่าน (Password)  
(๕) กําหนดจํานวนครั้งท่ียอมให้ผู้ใช้งานใส่รหัสผ่าน (Password) ผิดพลาดได้ไม่เกิน ๓ ครั้ง 
(๖) กําหนดให้ผู้ใช้งานไม่บันทึกหรือเก็บรหัสผ่าน (Password) ไว้ในระบบคอมพิวเตอร์   

ในรูปแบบท่ีไม่ได้ป้องกันการเข้าถึง  
(๗) ในกรณีมีความจําเป็นต้องให้สิทธิพิเศษกับผู้ใช้งานท่ีมีสิทธิสูงสุด ผู้ใช้งานนั้นจะต้อง

ได้รับความเห็นชอบและอนุมัติจากหัวหน้าหน่วยงาน  โดยมีการกําหนดระยะเวลา   
การใช้งานและระงับการใช้งานทันทีเม่ือพ้นระยะเวลาดังกล่าวหรือพ้นจากตําแหน่ง 
และมีการกําหนดสิทธิพิเศษท่ีได้รับว่าเข้าถึงได้ถึงระดับใดได้บ้าง และต้องกําหนด     
ให้รหัสผู้ใช้งานต่างจากรหัสผู้ใช้งานตามปกติ  

ข้อ ๑๒. ผู้ดูแลระบบ ต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทชั้นความลับ ในการควบคุม
การเข้าถึงข้อมูลแต่ละประเภทชั้นความลับท้ังการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบงาน รวมถึงวิธี     
การทําลายข้อมูลแต่ละประเภทชั้นความลับ มีดังต่อไปนี้  
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(๑) ควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับท้ังการเข้าถึงโดยตรงและการ
เข้าถึงผ่านระบบงาน 

(๒) กําหนดรายชื่อผู้ใช้งาน (Username) และรหัสผ่าน (Password) เพ่ือใช้ในการ
ตรวจสอบตัวตนจริงของผู้ใช้งานข้อมูลในแต่ละชั้นความลับของข้อมูล  

(๓) กําหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเม่ือพ้นระยะเวลาดังกล่าว 
(๔) การรับส่งข้อมูลสําคัญผ่านระบบเครือข่ายสาธารณะ ควรได้รับการเข้ารหัส 

(Encryption) ท่ีเป็นมาตรฐานสากล เช่น SSL, VPN หรือ XML Encryption เป็นต้น 
(๕) กําหนดการเปลี่ยนรหัสผ่าน (Password) ตามระยะเวลาท่ีกําหนดของระดับ

ความสําคัญของข้อมูล  
(๖) กําหนดมาตรการรักษาความม่ันคงปลอดภัยของข้อมูลในกรณีท่ีนําสินทรัพย์ออก   

นอกหน่วยงาน  เช่น บํารุงรักษา ตรวจซ่อม ให้ดําเนินการสํารองและลบข้อมูลท่ีเก็บ
อยู่ในสื่อบันทึกก่อน เป็นต้น    

(๗) เจ้าของข้อมูลต้องมีการสอบทานความเหมาะสมของสิทธิในการเข้าถึงข้อมูลของ
ผู้ใช้งาน อย่างน้อยปีละ ๑ ครั้ง เพ่ือให้ม่ันใจได้ว่าสิทธิต่าง ๆ ท่ีให้ไว้ยังคงมี         
ความเหมาะสม 

ข้อ ๑๓. ระบบงานสารสนเทศทางธุรกิจท่ีเชื่อมโยงกัน (Business Information Systems)         
ให้หัวหน้าหน่วยงานพิจารณาประเด็นต่าง ๆ ทางด้านความม่ันคงปลอดภัย และจุดอ่อนต่าง ๆ  ก่อนตัดสินใจ   
ใช้ข้อมูลร่วมกันในระบบงาน หรือระบบเทคโนโลยีสารสนเทศท่ีจะเชื่อมโยงเข้าด้วยกัน เช่น ระหว่าง     
กระทรวงสาธารณสุขหรือหน่วยงานท่ีมาขอเชื่อมโยง   

(๑) กําหนดนโยบายและมาตรการเพ่ือควบคุม ป้องกัน และบริหารจัดการการใช้ข้อมูล
ร่วมกัน 

(๒) พิจารณาจํากัดหรือไม่อนุญาตการเข้าถึงข้อมูลส่วนบุคคล 
(๓) พิจารณาว่ามีบุคลากรใดบ้างท่ีมีสิทธิหรือได้รับอนุญาตให้เข้าใช้งาน  
(๔) พิจารณาเรื่องการลงทะเบียนผู้ใช้งาน 
(๕) ไม่อนุญาตให้มีการใช้งานข้อมูลสําคัญหรือข้อมูลลับร่วมกันในกรณีท่ีระบบไม่มี

มาตรการป้องกันเพียงพอ 
 
 

     ประกาศ ณ วันที่  ๗ มกราคม ๒๕๕๖



 
แนวปฏบิัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ  ของกระทรวงสาธารณสุข           หน้า  ๗ 

ส่วนท่ี ๓ การกําหนดหน้าท่ีความรับผิดชอบของผู้ใช้งาน (User Responsibilities)   
 

ข้อ ๑๔. การใช้งานรหัสผ่าน ผู้ใช้งานต้องปฏิบัติ ดังนี้ 
(๑) ผู้ใช้งานมีหน้าท่ีในการป้องกัน ดูแล รักษาข้อมูลบัญชีชื่อผู้ใช้งาน (Username) และ

รหัสผ่าน (Password)  โดยผู้ใช้งานแต่ละคนต้องมีบัญชีชื่อผู้ใช้งาน (Username) 
ของตนเอง ห้ามใช้ร่วมกับผู้อ่ืน รวมท้ังห้ามทําการเผยแพร่ แจกจ่าย ทําให้ผู้อ่ืนล่วงรู้
รหัสผ่าน (Password) 

(๒) กําหนดรหัสผ่านประกอบด้วยตัวอักษรไม่น้อยกว่า ๖  ตัวอักษร ซ่ึงต้องประกอบด้วย
ตัวเลข (Numerical character) ตัวอักษร (Alphabet) และตัวอักษรพิเศษ 
(Special character)   

(๓) ไม่กําหนดรหัสผ่านส่วนบุคคลจากชื่อหรือนามสกุลของตนเอง หรือบุคคลใน
ครอบครัว 

(๔) ไม่ใช้รหัสผ่านส่วนบุคคลสําหรับการใช้แฟ้มข้อมูลร่วมกับบุคคลอ่ืนผ่านเครือข่าย
คอมพิวเตอร์  

(๕) ไม่ใช้โปรแกรมคอมพิวเตอร์ช่วยในการจํารหัสผ่านส่วนบุคคลอัตโนมัติ             
(save password) สําหรับเครื่องคอมพิวเตอร์ส่วนบุคคลท่ีผู้ใช้งานครอบครองอยู่ 

(๖) ไม่จดหรือบันทึกรหัสผ่านส่วนบุคคลไว้ในสถานท่ี ท่ีง่ายต่อการสังเกตเห็นของบุคคลอ่ืน 
(๗) กําหนดรหัสผ่านเริ่มต้นให้กับผู้ใช้งานให้ยากต่อการเดา และการส่งมอบรหัสผ่าน

ให้กับผู้ใช้งานต้องเป็นไปอย่างปลอดภัย 
(๘) ผู้ใช้งานต้องเปลี่ยนรหัสผ่าน (Password) ไม่เกิน ๑๘๐ วันหรือทุกครั้งท่ีมีการ     

แจ้งเตือนให้เปลี่ยนรหัสผ่าน 
ข้อ ๑๕. การนําการเข้ารหัส มาใช้กับข้อมูลท่ีเป็นความลับ ผู้ใช้งานจะต้องปฏิบัติตามระเบียบการ

รักษาความลับทางราชการ พ.ศ. ๒๕๔๔  และต้องใช้วิธีการเข้ารหัส (Encryption) ท่ีเป็นมาตรฐานสากล เช่น 
SSL, VPN หรือ XML Encryption เป็นต้น 

ข้อ ๑๖. การกระทําใด ๆ ท่ีเกิดจากการใช้บัญชีของผู้ใช้งาน (Username) อันมีกฎหมายกําหนดให้
เป็นความผิด ไม่ว่าการกระทํานั้นจะเกิดจากผู้ใช้งานหรือไม่ก็ตาม ให้ถือว่าเป็นความรับผิดชอบส่วนบุคคล     
ซ่ึงผู้ใช้งานจะต้องรับผิดชอบต่อความผิดท่ีเกิดข้ึนเอง 

ข้อ ๑๗. ผู้ใช้งานต้องทําการพิสูจน์ตัวตนทุกครั้งก่อนท่ีจะใช้สินทรัพย์หรือระบบสารสนเทศของ
หน่วยงาน และหากการพิสูจน์ตัวตนนั้นมีปัญหา ไม่ว่าจะเกิดจากรหัสผ่านล็อคก็ดี หรือเกิดจากความผิดพลาด
ใด ๆ ก็ดี ผู้ใช้งานต้องแจ้งให้ผู้ดูแลระบบทราบทันที โดยปฏบิัติตามแนวทาง ดังนี้  

(๑) คอมพิวเตอร์ทุกประเภท ก่อนการเข้าถึงระบบปฏิบัติการต้องทําการพิสูจน์ตัวตนทุกครั้ง 
(๒) การใช้งานระบบคอมพิวเตอร์อ่ืนในเครือข่ายจะต้องทําการพิสูจน์ตัวตนทุกครั้ง 
(๓) การใช้งานอินเทอร์เน็ต (Internet) ต้องทําการพิสูจน์ตัวตน และต้องมีการบันทึก

ข้อมูลซ่ึงสามารถบ่งบอกตัวตนบุคคลผู้ใช้งานได้ 
(๔) เม่ือผู้ใช้งานไม่อยู่ท่ีเครื่องคอมพิวเตอร์ ต้องทําการล็อคหน้าจอทุกครั้ง และต้อง    

ทําการพิสูจน์ตัวตนก่อนการใช้งานทุกครั้ง 
(๕) เครื่องคอมพิวเตอร์ทุกเครื่องต้องทําการต้ังเวลาพักหน้าจอ (screen saver)  

โดยต้ังเวลาอย่างน้อย ๑๕ นาที 
ข้อ ๑๘. ผู้ใช้งานต้องตระหนักและระมัดระวังต่อการใช้งานข้อมูล ไม่ว่าข้อมูลนั้นจะเป็นของ

กระทรวงสาธารณสุข หรือเป็นข้อมูลของบุคคลภายนอก  

     ประกาศ ณ วันที่  ๗ มกราคม ๒๕๕๖



 
แนวปฏบิัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ  ของกระทรวงสาธารณสุข           หน้า  ๘ 

ข้อ ๑๙. ข้อมูลท่ีเป็นความลับหรือมีระดับความสําคัญ ท่ีอยู่ในการครอบครอง/ดูแลของ       
หน่วยงาน ห้ามไม่ให้ทําการเผยแพร่ เปลี่ยนแปลง ทําซํ้า หรือทําลาย โดยไม่ได้รับอนุญาตจากหัวหน้า
หน่วยงาน 

ข้อ ๒๐. ผู้ใช้งานมีส่วนร่วมในการดูแลรักษาและรับผิดชอบต่อข้อมูลของกระทรวงสาธารณสุข และ
ข้อมูลของผู้รับบริการ หากเกิดการสูญหาย โดยนําไปใช้ในทางท่ีผิด การเผยแพร่โดยไม่ได้รับอนุญาต ผู้ใช้งาน
ต้องมี    ส่วนร่วมในการรับผิดชอบต่อความเสียหายนั้นด้วย  

ข้อ ๒๑. ผู้ใช้งานต้องป้องกัน ดูแล รักษาไว้ซึ่งความลับ ความถูกต้อง และความพร้อมใช้ของข้อมูล 
ตลอดจนเอกสาร สื่อบันทึกข้อมูลคอมพิวเตอร์ หรือสารสนเทศต่าง ๆ ท่ีเสี่ยงต่อการเข้าถึงโดยผู้ซึ่งไม่มีสิทธิ  

ข้อ ๒๒. ผู้ใช้งานมีสิทธิโดยชอบธรรมท่ีจะเก็บ รักษา ใช้งาน และป้องกันข้อมูลส่วนบุคคลตาม
เห็นสมควร กระทรวงสาธารณสุข จะให้การสนับสนุนและเคารพต่อสิทธิส่วนบุคคล และไม่อนุญาตให้บุคคล
หนึ่งบุคคลใดทําการละเมิดต่อข้อมูลส่วนบุคคลโดยไม่ได้รับอนุญาตจากผู้ใช้งานท่ีครอบครองข้อมูลนั้น ยกเว้น
ในกรณีท่ีกระทรวงสาธารณสุข ต้องการตรวจสอบข้อมูลหรือ คาดว่าข้อมูลนั้นเก่ียวข้องกับกระทรวง
สาธารณสุข ซ่ึงกระทรวงสาธารณสุขอาจแต่งต้ังให้  ผู้ทําหน้าท่ีตรวจสอบ ทําการตรวจสอบข้อมูลเหล่านั้นได้
ตลอดเวลา โดยไม่ต้องแจ้งให้ผู้ใช้งานทราบ  

ข้อ ๒๓. ห้ามเปิดหรือใช้งาน (Run) โปรแกรมประเภท Peer-to-Peer (หมายถึง วิธีการจัดเครือข่าย
คอมพิวเตอร์แบบหนึ่ง ท่ีกําหนดให้คอมพิวเตอร์ในเครือข่ายทุกเครื่องเหมือนกันหรือเท่าเทียมกัน หมายความ
ว่า แต่ละเครื่องต่างมีโปรแกรมหรือมีแฟ้มข้อมูลเก็บไว้เอง การจัดแบบนี้ทําให้สามารถใช้โปรแกรมหรือ
แฟ้มข้อมูลของคอมพิวเตอร์เครื่องใดก็ได้ แทนท่ีจะต้องใช้จากเครื่องบริการแฟ้ม (file server) เท่านั้น) หรือ
โปรแกรมท่ีมีความเสี่ยงในระดับเดียวกัน เช่น บิทเทอร์เรนท์(Bittorrent), อีมูล (Emule) เป็นต้น  เว้นแต่จะ
ได้รับอนุญาตจากหัวหน้าหน่วยงาน 

ข้อ ๒๔. ห้ามเปิดหรือใช้งาน (Run) โปรแกรมออนไลน์ทุกประเภท เพ่ือความบันเทิง เช่น การดูหนัง 
ฟังเพลง เกมส์ เป็นต้น ในระหว่างเวลาปฏิบัติราชการ 

ข้อ ๒๕. ห้ามใช้สินทรัพย์ของหน่วยงาน ท่ีจัดเตรียมให้ เพ่ือการเผยแพร่ ข้อมูล ข้อความ รูปภาพ 
หรือสิ่งอ่ืนใด ท่ีมีลักษณะขัดต่อศีลธรรม ความม่ันคงของประเทศ กฎหมาย หรือกระทบต่อภารกิจของ
กระทรวงสาธารณสุข 

ข้อ ๒๖. ห้ามใช้สินทรัพย์ของหน่วยงาน เพ่ือการรบกวน ก่อให้เกิดความเสียหาย หรือใช้ในการ
โจรกรรมข้อมูล หรือสิ่งอ่ืนใดอันเป็นการขัดต่อกฎหมายและศีลธรรม หรือกระทบต่อภารกิจของกระทรวง
สาธารณสุข 

ข้อ ๒๗. ห้ามใช้สินทรัพย์ของกระทรวงสาธารณสุขเพ่ือประโยชน์ทางการค้า 
ข้อ ๒๘. ห้ามกระทําการใด ๆ เพ่ือการดักข้อมูล ไม่ว่าจะเป็นข้อความ ภาพ เสียง หรือสิ่งอ่ืนใด      

ในเครือข่ายระบบสารสนเทศของกระทรวงสาธารณสุข โดยเด็ดขาด ไม่ว่าจะด้วยวิธีการใด ๆ ก็ตาม 
ข้อ ๒๙. ห้ามกระทําการรบกวน ทําลาย หรือทําให้ระบบสารสนเทศของหน่วยงาน ต้องหยุดชะงัก 
ข้อ ๓๐. ห้ามใช้ระบบสารสนเทศของกระทรวงสาธารณสุข เพ่ือการควบคุมคอมพิวเตอร์หรือระบบ

สารสนเทศภายนอก โดยไม่ได้รับอนุญาตจากหัวหน้าหน่วยงานหรือผู้ดูแลระบบท่ีได้รับมอบหมาย 
ข้อ ๓๑. ห้ามกระทําการใด ๆ อันมีลักษณะเป็นการลักลอบใช้งานหรือรับรู้รหัสส่วนบุคคลของผู้อ่ืน

ไม่ว่าจะเป็นกรณีใด ๆ เพ่ือประโยชน์ในการเข้าถึงข้อมูล หรือเพ่ือการใช้ทรัพยากรก็ตาม 
ข้อ ๓๒. ห้ามติดต้ังอุปกรณ์หรือกระทําการใดเพ่ือให้สามารถเข้าถึงระบบสารสนเทศของ    

กระทรวงสาธารณสุข โดยไม่ได้รับอนุญาตจากหัวหน้าหน่วยงานหรือผู้ดูแลระบบท่ีได้รับมอบหมาย 
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ส่วนท่ี ๔ การบริหารจัดการสินทรัพย์ (Assets Management)   
 

ข้อ ๓๓. ผู้ใช้งานต้องไม่เข้าไปในห้องปฏิบัติการเครือข่ายคอมพิวเตอร์ (Operation Center 
หมายถึง สถานท่ีท่ีใช้สําหรับติดต้ังเครื่องคอมพิวเตอร์แม่ข่ายและ/หรืออุปกรณ์บริหารจัดการเครือข่าย)  ท่ีเป็น
เขตหวงห้ามโดยเด็ดขาด เว้นแต่ได้รับอนุญาตจากผู้ดูแลระบบ 

ข้อ ๓๔. ผู้ใช้งานต้องไม่นําอุปกรณ์หรือชิ้นส่วนใดออกจากห้องปฏิบัติการเครือข่ายคอมพิวเตอร์  
เว้นแต่จะได้รับอนุญาตจากผู้ดูแลระบบ 

ข้อ ๓๕. ผู้ใช้งานต้องไม่นําเครื่องมือ หรืออุปกรณ์อ่ืนใด  เชื่อมเข้าเครือข่ายเพ่ือการประกอบธุรกิจ
ส่วนบุคคล 

ข้อ ๓๖. ผู้ใช้งานต้องไม่คัดลอกหรือทําสําเนาแฟ้มข้อมูลท่ีมีลิขสิทธิ์กํากับการใช้งาน ก่อนได้       
รับอนุญาต และ  ผู้ใช้งานต้องไม่ใช้ หรือลบแฟ้มข้อมูลของผู้อ่ืน ไม่ว่ากรณีใด ๆ  

ข้อ ๓๗. ผู้ใช้งานต้องทําลายข้อมูลสําคัญในอุปกรณ์สื่อบันทึกข้อมูล แฟ้มข้อมูล ก่อนท่ีจะกําจัด
อุปกรณ์ดังกล่าว และใช้เทคนิคในการลบหรือเขียนข้อมูลทับบนข้อมูลท่ีมีความสําคัญในอุปกรณ์สําหรับจัดเก็บ
ข้อมูลก่อนท่ีจะอนุญาตให้ผู้อ่ืนนําอุปกรณ์นั้นไปใช้งานต่อ เพ่ือป้องกันไม่ให้มีการเข้าถึงข้อมูลสําคัญนั้นได้ 

ข้อ ๓๘. ผู้ใช้งานมีหน้าท่ีต้องรับผิดชอบต่อสินทรัพย์ท่ีหน่วยงานมอบไว้ให้ใช้งานเสมือนหนึ่งเป็น
สินทรัพย์ของผู้ใช้งานเอง โดยบรรดารายการสินทรัพย์ (Asset lists) ท่ีผู้ใช้งานต้องรับผิดชอบ การรับหรือคืน
สินทรัพย์ จะถูกบันทึกและตรวจสอบทุกครั้งโดยเจ้าหน้าท่ีท่ีหน่วยงานมอบหมาย  

ข้อ ๓๙. กรณีทํางานนอกสถานท่ีผู้ใช้งานต้องดูแลและรับผิดชอบสินทรัพย์ของหน่วยงานท่ีได้รับ
มอบหมาย 

ข้อ ๔๐. ผู้ใช้งานมีหน้าท่ีต้องชดใช้ค่าเสียหายไม่ว่าทรัพย์สินนั้นจะชํารุด หรือสูญหายตามมูลค่า
ทรัพย์สิน หากความเสียหายนั้นเกิดจากความประมาทของผู้ใช้งาน 

ข้อ ๔๑. ผู้ใช้งานต้องไม่ให้ผู้อ่ืนยืม คอมพิวเตอร์ หรือโน๊ตบุ๊ค ไม่ว่าในกรณีใด ๆ เว้นแต่การยืมนั้น
ได้รับการอนุมัติเป็นลายลักษณ์อักษรจากหัวหน้าหน่วยงาน 

ข้อ ๔๒. ผู้ใช้งานมีสิทธิใช้สินทรัพย์และระบบสารสนเทศต่าง ๆ  ท่ีหน่วยงานจัดเตรียมไว้ให้ใช้งาน  
โดยมีวัตถุประสงค์เพ่ือการใช้งานของหน่วยงานเท่านั้น ห้ามมิให้ผู้ใช้งานนําสินทรัพย์และระบบสารสนเทศ   
ต่าง ๆ  ไปใช้ในกิจกรรมท่ีหน่วยงานไม่ได้กําหนด หรือทําให้เกิดความเสียหายต่อกระทรวงสาธารณสุข 

ข้อ ๔๓. ความเสียหายใด ๆ ท่ีเกิดจากการละเมิดตามข้อ ๔๒ ให้ถือเป็นความผิดส่วนบุคคลโดย
ผู้ใช้งานต้องรับผิดชอบต่อความเสียหายท่ีเกิดข้ึน 
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ส่วนท่ี ๕ การควบคุมการเข้าถึงเครือข่าย  (Network Access Control)  
 

ข้อ ๔๔. มาตรการควบคุมการเข้า-ออกห้องควบคุมเครื่องคอมพิวเตอร์แม่ข่าย (Server)  
(๑) ผู้ติดต่อจากหน่วยงานภายนอกทุกคน ต้องทําการแลกบัตรท่ีใช้ระบุตัวตน เช่น     

บัตรประชาชน หรือใบอนุญาตขับข่ี กับเจ้าหน้าท่ีรักษาความปลอดภัย เพ่ือรับบัตร  
ผู้ติดต่อ (Visitor) แล้วทําการลงบันทึกข้อมูลลงในสมุดบันทึก ตามท่ีระบุไว้ในเอกสาร 
“บันทึกการเข้าออกพ้ืนท่ี”  

(๒) ผู้ติดต่อจากหน่วยงานภายนอก ท่ีนําอุปกรณ์คอมพิวเตอร์ หรืออุปกรณ์ท่ีใช้ในการ
ปฏิบัติงานมาปฏิบัติงานท่ีห้องควบคุมระบบเครือข่าย ต้องลงบันทึกรายการอุปกรณ์ 
ในแบบฟอร์มการขออนุญาตเข้าออกตามท่ีระบุไว้ในเอกสาร “บันทึกการเข้าออก
พ้ืนท่ี” ให้ถูกต้องชัดเจน  

(๓) ผู้ดูแลระบบ ต้องตรวจสอบความถูกต้องของข้อมูลในสมุดบันทึก แบบฟอร์มการ   
ขออนุญาตเข้าออกกับเจ้าหน้าท่ีรักษาความปลอดภัยเป็นประจําทุกเดือน  

ข้อ ๔๕. ผู้ใช้งานจะนําเครื่องคอมพิวเตอร์ อุปกรณ์มาเชื่อมต่อกับเครื่องคอมพิวเตอร์ ระบบ
เครือข่ายของหน่วยงาน ต้องได้รับอนุญาตจากหัวหน้าหน่วยงานและต้องปฏิบัติตามนโยบายนี้โดยเคร่งครัด  
โดยผู้ใช้งานต้องกรอกแบบฟอร์ม “การขอเชื่อมต่อเครือข่าย” โดยดาวน์โหลดผ่าน เว็บไซต์ของกระรวง
สาธารณสุข หัวข้อ Intranet สาธารณสุข 

ข้อ ๔๖. การขออนุญาตใช้งานพ้ืนท่ี Web Server ชื่อโดเมนย่อย (Sub Domain Name)            
ท่ีหน่วยงานรับผิดชอบอยู่ จะต้องทําหนังสือขออนุญาตต่อหัวหน้าหน่วยงาน  และจะต้องไม่ติดต้ังโปรแกรม   
ใด ๆ ท่ีส่งผลกระทบต่อการกระทําของระบบและผู้ใช้งานอ่ืน ๆ 

ข้อ ๔๗. ห้ามผู้ใดกระทําการเคลื่อนย้าย ติดต้ังเพ่ิมเติมหรือทําการใด ๆ ต่ออุปกรณ์ส่วนกลาง ได้แก่ 
อุปกรณ์จัดเส้นทาง (Router) อุปกรณ์กระจายสัญญาณข้อมูล (Switch) อุปกรณ์ท่ีเชื่อมต่อกับระบบเครือข่าย
หลัก โดยไม่ได้รับอนุญาตจากผู้ดูแลระบบ  

ข้อ ๔๘. ผู้ดูแลระบบ ต้องควบคุมการเข้าถึงระบบเครือข่าย เพ่ือบริหารจัดการระบบเครือข่ายได้
อย่างมีประสิทธิภาพ ดังต่อไปนี้  

(๑) ต้องจํากัดสิทธิการใช้งานเพ่ือควบคุมผู้ใช้งานให้สามารถใช้งานเฉพาะระบบเครือข่าย
ท่ีได้รับอนุญาตเท่านั้น  

(๒) ต้องจํากัดเส้นทางการเข้าถึงระบบเครือข่ายท่ีมีการใช้งานร่วมกัน 
(๓) ต้องจํากัดการใช้เส้นทางบนเครือข่ายจากเครื่องคอมพิวเตอร์ไปยังเครื่องคอมพิวเตอร์

แม่ข่าย เพ่ือไม่ให้ผู้ใช้งานสามารถใช้เส้นทางอ่ืน ๆ ได้ 
(๔) ระบบเครือข่ายท้ังหมดของหน่วยงานท่ีมีการเชื่อมต่อไปยังระบบเครือข่ายอ่ืน ๆ

ภายนอกหน่วยงานต้องเชื่อมต่อผ่านอุปกรณ์ป้องกันการบุกรุก รวมท้ังต้องมี
ความสามารถในการตรวจจับโปรแกรมประสงค์ร้าย (Malware) ด้วย 

(๕) ระบบเครือข่ายต้องติดต้ังระบบตรวจจับการบุกรุก (Intrusion Prevention 
System/Intrusion Detection System) เพ่ือตรวจสอบการใช้งานของบุคคลท่ีเข้า
ใช้งานระบบเครือข่ายของหน่วยงานในลักษณะท่ีผิดปกติ  

(๖) การเข้าสู่ระบบเครือข่ายภายในหน่วยงาน โดยผ่านทางระบบอินเทอร์เน็ตจําเป็นต้อง
มีการลงบันทึกเข้าใช้งาน (Login) โดยแสดงตัวตนด้วยชื่อผู้ใช้งาน และต้องมีการ
พิสูจน์ยืนยันตัวตน (Authentication) ด้วยการใช้รหัสผ่าน เพ่ือตรวจสอบความ
ถูกต้องของผู้ใช้งานก่อนทุกครั้ง 
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(๗) ต้องป้องกันมิให้หน่วยงานภายนอกท่ีเชื่อมต่อสามารถมองเห็น IP Address ภายใน
ของระบบเครือข่ายภายในของหน่วยงาน  

(๘) ต้องจัดทําแผนผังระบบเครือข่าย (Network Diagram) ซ่ึงมีรายละเอียดเก่ียวกับ
ขอบเขตของระบบเครือข่ายภายในและเครือข่ายภายนอก และอุปกรณ์ต่าง ๆ     
พร้อมท้ังปรับปรุงให้เป็นปัจจุบันอยู่เสมอ  

(๙) การระบุอุปกรณ์บนเครือข่าย 
- ผู้ดูแลระบบมีการเก็บบัญชีการขอเชื่อมต่อเครือข่าย ได้แก่ รายชื่อผู้ขอใช้บริการ 

รายละเอียด เครื่องคอมพิวเตอร์ท่ีขอใช้บริการ IP Address และสถานท่ีติดต้ัง 
- ผู้ดูแลระบบต้องจํากัดผู้ใช้งานท่ีสามารถเข้าใช้อุปกรณ์ได้ 
- กรณีอุปกรณ์ท่ีมีการเชื่อมต่อจากเครือข่ายภายนอก ต้องมีการระบุหมายเลข

อุปกรณ์ว่าสามารถเข้าเชื่อมต่อกับเครือข่ายภายในได้หรือไม่สามารถเชื่อมต่อได้ 
- อุปกรณ์เครือข่ายต้องสามารถตรวจสอบ IP Address ของท้ังต้นทางและ

ปลายทางได้ 
- ผู้ขอใช้บริการต้องกรอกแบบฟอร์ม “การขอเชื่อมต่อเครือข่าย” โดยดาวน์โหลด

ผ่าน เว็บไซต์ของกระรวงสาธารณสุข หัวข้อ Intranet สาธารณสุข 
- การเข้าใช้งานอุปกรณ์บนเครือข่ายต้องทําการพิสูจน์ตัวตนทุกครั้งท่ีใช้อุปกรณ์ 

ข้อ ๔๙. ผู้ดูแลระบบ บริหารควบคุมเครื่องคอมพิวเตอร์แม่ข่าย (Server) และรับผิดชอบในการดูแล
ระบบคอมพิวเตอร์แม่ข่าย (Server) ในการกําหนดแก้ไข หรือเปลี่ยนแปลงค่าต่าง ๆ ของซอฟต์แวร์ระบบ 
(Systems Software)  

ข้อ ๕๐. การติดต้ังหรือปรับปรุงซอฟต์แวร์ของระบบงานต้องมีการขออนุมัติจากผู้ดูแลระบบให้
ติดต้ังก่อนดําเนินการ 

ข้อ ๕๑. กําหนดให้มีการจัดเก็บซอร์สโค้ด ไลบรารี่ และเอกสารสําหรับซอฟต์แวร์ของระบบงาน    
ไว้ในสถานท่ีท่ีมีความม่ันคงปลอดภัย 

ข้อ ๕๒. การจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Log) เพ่ือให้ข้อมูลจราจรทางคอมพิวเตอร์       
มีความถูกต้องและสามารถระบุถึงตัวบุคคลได้ตามแนวทาง พ.ร.บ. คอมพิวเตอร์ ๒๕๕๐  

ข้อ ๕๓. กําหนดมาตรการควบคุมการใช้งานระบบเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย 
(Server) จากผู้ใช้งานภายนอกหน่วยงาน เพ่ือดูแลรักษาความปลอดภัยของระบบ ตามแนวทางปฏิบัติ 
ดังต่อไปนี้ 

(๑) บุคคลจากหน่วยงานภายนอกท่ีต้องการสิทธิในการเข้าใช้งานระบบเครือข่ายและ
เครื่องคอมพิวเตอร์แม่ข่าย (Server) ของหน่วยงานจะต้องทําเรื่องขออนุญาตเป็น
ลายลักษณ์อักษร เพ่ือขออนุญาตจากหัวหน้าหน่วยงาน 

(๒) มีการควบคุมช่องทาง (Port) ท่ีใช้ในการเข้าสู่ระบบอย่างรัดกุม  
(๓) วิธีการใด ๆ ท่ีสามารถเข้าสู่ข้อมูล หรือระบบข้อมูลได้จากระยะไกลต้องได้รับการ

อนุญาตจากหัวหน้าหน่วยงาน 
(๔) การเข้าสู่ระบบจากระยะไกล ผู้ใช้งานต้องแสดงหลักฐาน ระบุเหตุผลหรือความ

จําเป็นในการดําเนินงานกับหน่วยงานอย่างเพียงพอ  
(๕) การเข้าสู่ระบบเครือข่ายภายและระบบสารสนเทศในหน่วยงาน จากระยะไกลต้องมี

การลงบันทึกเข้าใช้งาน (Login) โดยแสดงตัวตนด้วยชื่อผู้ใช้งาน และต้องมีการพิสูจน์
ยืนยันตัวตน (Authentication) ด้วยการใช้รหัสผ่าน เพ่ือตรวจสอบความถูกต้องของ
ผู้ใช้งานก่อนทุกครั้ง 
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ข้อ ๕๔. กําหนดให้มีการแบ่งแยกเครือข่าย ดังต่อไปนี้ 
(๑) Internet แบ่งแยกเครือข่ายเป็นเครือข่ายย่อย ๆ ตามอาคารต่าง ๆ เพ่ือควบคุมการ

เข้าถึงเครือข่ายโดยไม่ได้รับอนุญาต 
(๒) Intranet แบ่งเครือข่ายภายในและเครือข่ายภายนอก เพ่ือความปลอดภัยในการใช้

งานระบบสารสนเทศภายใน  
ข้อ ๕๕. กําหนดการป้องกันเครือข่ายและอุปกรณ์ต่าง ๆ ท่ีเชื่อมต่อกับระบบเครือข่ายอย่างชัดเจน

และต้องทบทวนการกําหนดค่า Parameter ต่าง ๆ เช่น IP Address  อย่างน้อยปีละ ๑ ครั้ง นอกจากนี้      
การกําหนดแก้ไขหรือเปลี่ยนแปลงค่า parameter ต้องแจ้งบุคคลท่ีเก่ียวข้องให้รับทราบทุกครั้ง 

ข้อ ๕๖. ระบบเครือข่ายท้ังหมดท่ีมีการเชื่อมต่อไปยังระบบเครือข่ายอ่ืน ๆ  ภายนอกหน่วยงาน  
ต้องเชื่อมต่อผ่านอุปกรณ์ป้องกันการบุกรุกหรือโปรแกรมในการทํา Packet filtering เช่น การใช้ไฟร์วอลล์ 
(Firewall) หรือฮาร์ดแวร์อ่ืน ๆ รวมท้ังต้องมีความสามารถในการตรวจจับมัลแวร์ (Malware) ด้วย 

ข้อ ๕๗. ต้องมีการติดต้ังระบบตรวจจับการบุกรุก (IPS/IDS) เพ่ือตรวจสอบการใช้งานของบุคคล   
ท่ีเข้าใช้งานระบบเครือข่ายของหน่วยงาน ในลักษณะท่ีผิดปกติ โดยมีการตรวจสอบการบุกรุกผ่านระบบ
เครือข่าย  การใช้งานในลักษณะท่ีผิดปกติ และการแก้ไขเปลี่ยนแปลงระบบเครือข่าย โดยบุคคลท่ีไม่มีอํานาจ
หน้าท่ีเก่ียวข้อง 

ข้อ ๕๘. IP address ของระบบงานเครือข่ายภายในจําเป็นต้องมีการป้องกันมิให้หน่วยงานภายนอก
ท่ีเชื่อมต่อสามารถมองเห็นได้ เพ่ือเป็นการป้องกันไม่ให้บุคคลภายนอกสามารถรู้ข้อมูลเก่ียวกับโครงสร้างของ
ระบบเครือข่ายได้โดยง่าย 

ข้อ ๕๙. การใช้เครื่องมือต่าง ๆ (Tools) เพ่ือการตรวจสอบระบบเครือข่ายต้องได้รับการอนุมัติจาก
ผู้ดูแลระบบและจํากัดการใช้งานเฉพาะเท่าท่ีจําเป็น 
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ส่วนท่ี ๖ การควบคุมการเข้าถึงระบบปฏิบัติการ (Operating System Access Control)  
ข้อ ๖๐. ผู้ดูแลระบบ ต้องกําหนดการลงทะเบียนบุคลากรใหม่ของหน่วยงาน (โดยปฏิบัติตามข้อ ๘)  

ในการใช้งานตามความจําเป็นรวมท้ังข้ันตอนปฏิบัติสําหรับการยกเลิกสิทธิการใช้งาน (โดยปฏิบัติตามข้อ ๑๐) 
เช่น การลาออก หรือการเปลี่ยนตําแหน่งงานภายในหน่วยงาน เป็นต้น 

ข้อ ๖๑. กําหนดข้ันตอนการปฏิบัติเพ่ือเข้าใช้งาน 
(๑) ผู้ใช้งานต้องกําหนดรหัสผ่านในการใช้งานเครื่องคอมพิวเตอร์ท่ีรับผิดชอบ 
(๒) หลังจากระบบติดต้ังเสร็จ ต้องยกเลิกบัญชีผู้ใช้งานหรือเปลี่ยนรหัสผ่านของทุกรหัส

ผู้ใช้งานท่ีได้ถูกกําหนดไว้เริ่มต้นท่ีมาพร้อมกับการติดต้ังระบบทันที 
(๓) ผู้ใช้งานต้องต้ังค่าการใช้งานโปรแกรมถนอมหน้าจอ (Screen saver) เพ่ือทําการ

ล็อคหน้าจอภาพเม่ือไม่มีการใช้งาน หลังจากนั้นเม่ือต้องการใช้งานผู้ใช้งานต้อง      
ใส่รหัสผ่าน (Password) เพ่ือเข้าใช้งาน 

(๔) ก่อนการเข้าใช้ระบบปฏิบัติการต้องทําการลงบันทึกเข้าใช้งาน (Login) ทุกครั้ง 
(๕) ผู้ใช้งานต้องไม่อนุญาตให้ผู้อ่ืนใช้ชื่อผู้ใช้งาน (Username) และรหัสผ่าน 

(Password) ของตนในการเข้าใช้งานเครื่องคอมพิวเตอร์ของหน่วยงานร่วมกัน 
(๖) ผู้ใช้งานต้องทําการลงบันทึกออก (Logout) ทันทีเม่ือเลิกใช้งานหรือไม่อยู่ท่ีหน้าจอ

เป็นเวลานาน 
(๗) ห้ามเปิดหรือใช้งานโปรแกรมประเภท Peer-to-Peer หรือโปรแกรมท่ีมีความเสี่ยง 

เว้นแต่จะได้รับอนุญาตจากหัวหน้าหน่วยงานกระทรวงสาธารณสุข 
(๘) ซอฟต์แวร์ท่ีกระทรวงสาธารณสุข ใช้มีลิขสิทธ์ ผู้ใช้งานสามารถขอใช้งานได้ตาม

หน้าท่ีความจําเป็น และห้ามไม่ให้ผู้ใช้งานทําการติดต้ังหรือใช้งานซอฟต์แวร์อ่ืนใด   
ท่ีไม่มีลิขสิทธิ์ หากตรวจพบ ถือว่าเป็นความผิดส่วนบุคคล ผู้ใช้งานรับผิดชอบแต่
เพียงผู้เดียว 

(๙) ซอฟท์แวร์ท่ีกระทรวงสาธารณสุขจัดเตรียมไว้ให้ผู้ใช้งาน ถือเป็นสิ่งจําเป็น ห้ามมิให้
ผู้ใช้งานทําการติดต้ัง ถอดถอนเปลี่ยนแปลง แก้ไข หรือทําสําเนาเพ่ือนําไปใช้งาน    
ท่ีอ่ืน 

(๑๐) ห้ามใช้ทรัพยากรทุกประเภทท่ีเป็นของกระทรวงสาธารณสุข เพ่ือประโยชน์ทาง
การค้า 

(๑๑) ห้ามผู้ใช้งานนําเสนอข้อมูลท่ีผิดกฎหมาย ละเมิดลิขสิทธิ์ แสดงข้อความรูปภาพไม่
เหมาะสม หรือขัดต่อศีลธรรม กรณีผู้ใช้งานสร้างเว็บเพจบนเครือข่ายคอมพิวเตอร์ 

(๑๒) ห้ามผู้ใช้งานของหน่วยงาน ควบคุมคอมพิวเตอร์หรือระบบสารสนเทศภายนอก    
โดยไม่ได้รับอนุญาตจากหัวหน้าหน่วยงาน 

ข้อ ๖๒. การระบุและยืนยันตัวตนของผู้ใช้งาน (User Identification and  Authentication) 
กําหนดให้ผู้ใช้งานแสดงตัวตนด้วยชื่อผู้ใช้งาน และต้องมีการพิสูจน์ยืนยันตัวตนด้วยการใช้รหัสผ่าน           
เพ่ือตรวจสอบความถูกต้องของผู้ใช้งานก่อนทุกครั้ง  

ข้อ ๖๓. การใช้งานโปรแกรมประเภทยูทิลิตี้ (Use of system utilities)  ต้องจํากัดและควบคุมการ
ใช้งาน โปรแกรมยูทิลิตี้สําหรับโปรแกรมคอมพิวเตอร์ท่ีสําคัญ เนื่องจากการใช้งานโปรแกรมยูทิลิตี้บางชนิด
สามารถทําให้ผู้ใช้หลีกเลี่ยงมาตรการป้องกันทางด้านความม่ันคงปลอดภัยของระบบได้ เพ่ือป้องกันการละเมิด 
หรือหลีกเลี่ยงมาตรการความม่ันคงปลอดภัยท่ีได้กําหนดไว้หรือท่ีมีอยู่แล้ว ให้ดําเนินการ ดังนี้ 
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(๑) การใช้งานโปรแกรมยูทิลิตี้ ต้องได้รับการอนุมัติจากผู้ดูแลระบบ และต้องมีการพิสูจน์
ยืนยันตัวตนสําหรับการเข้าไปใช้งานโปรแกรมยูทิลิตี้ เพ่ือจํากัดและควบคุมการ     
ใช้งาน 

(๒) โปรแกรมยูทิลิตี้ท่ีนํามาใช้งานต้องไม่ละเมิดลิขสิทธิ์ 
(๓) ต้องจัดเก็บโปรแกรมยูทิลิตี้ออกจากซอฟต์แวร์สําหรับระบบงาน 
(๔) มีการจํากัดสิทธิผู้ท่ีได้รับอนุญาตให้ใช้งานโปรแกรมยูทิลิตี้ 
(๕) ต้องยกเลิกหรือลบท้ิงโปรแกรมยูทิลิตี้และซอฟต์แวร์ท่ีเก่ียวข้องกับระบบงานท่ีไม่มี

ความจําเป็นในการใช้งาน รวมท้ังต้องป้องกันไม่ให้ผู้ใช้งานสามารถเข้าถึงหรือใช้งาน
โปรแกรมยูทิลิตี้ได้ 

ข้อ ๖๔. การกําหนดเวลาใช้งานระบบสารสนเทศ (Session time-out)   
(๑) กําหนดให้ระบบสารสนเทศมีการตัดและหมดเวลาการใช้งาน รวมท้ังปิดการใช้งาน

ด้วย หลังจากท่ีไม่มีกิจกรรมการใช้งานช่วงระยะเวลา ๑๕ นาที   
(๒) กําหนดให้ระบบสารสนเทศมีการตัดและหมดเวลาการใช้งานท่ีสั้นข้ึนสําหรับระบบ

สารสนเทศท่ีมีความเสี่ยงสูง  
ข้อ ๖๕. การจํากัดระยะเวลาการเชื่อมต่อระบบเทคโนโลยีสารสนเทศ (Limitation of      

connection time) 
(๑) กําหนดให้ระบบเทคโนโลยีสารสนเทศมีการจํากัดระยะเวลาการเชื่อมต่อสําหรับการ

ใช้งานเพ่ือให้ผู้ใช้งานสามารถใช้งานได้นานท่ีสุดภายในระยะเวลาท่ีกําหนด และ
กําหนดให้ใช้งานได้ตามช่วงเวลาการทํางานท่ีหน่วยงานกําหนดเท่านั้น 

(๒) กําหนดให้ระบบเทคโนโลยีสารสนเทศ ท่ีมีความสําคัญสูง ระบบงานท่ีมีการใช้งานใน
สถานท่ีท่ีมีความเสี่ยง (ในท่ีสาธารณะหรือพ้ืนท่ีภายนอกหน่วยงาน)   มีการจํากัดช่วง
ระยะเวลาการเชื่อมต่อ 
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ส่วนท่ี ๗ การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคช่ันและสารสนเทศ  (Application and 
Information Access Control)  
 

ข้อ ๖๖. ผู้ดูแลระบบ ต้องกําหนดการลงทะเบียนผู้ใช้งานใหม่  (โดยปฏิบัติตามข้อ ๘)  ในการใช้งาน
ตามความจําเป็นรวมท้ังข้ันตอนปฏิบัติสําหรับการยกเลิกสิทธิการใช้งาน (โดยปฏิบัติตามข้อ ๑๐)  เช่น การ
ลาออก หรือการเปลี่ยนตําแหน่งงานภายในหน่วยงาน เป็นต้น 

ข้อ ๖๗. ผู้ดูแลระบบ ต้องกําหนดสิทธิการใช้งานระบบเทคโนโลยีสารสนเทศท่ีสําคัญ เช่น       
ระบบคอมพิวเตอร์โปรแกรมประยุกต์ (Application) จดหมายอิเล็กทรอนิกส์ (e-Mail) ระบบเครือข่ายไร้สาย 
(Wireless LAN) ระบบอินเทอร์เน็ต (Internet) เป็นต้น โดยต้องให้สิทธิเฉพาะการปฏิบัติงานในหน้าท่ี       
และต้องได้รับความเห็นชอบจากหัวหน้าหน่วยงานเป็นลายลักษณ์อักษร รวมท้ังต้องทบทวนสิทธิดังกล่าว             
อย่างสมํ่าเสมอ 

ข้อ ๖๘. ผู้ดูแลระบบ ต้องกําหนดระยะเวลาในการเชื่อมต่อระบบสารสนเทศ ท่ีใช้ในการปฏิบัติงาน
ระบบสารสนเทศต่าง ๆ  เม่ือผู้ใช้งานไม่มีการใช้งานระบบสารสนเทศ เกิน ๑๕ นาที  ระบบจะยุติการใช้งาน 
ผู้ใช้งานต้องทําการการลงบันทึกเข้าใช้งาน (Login)  ก่อนเข้าระบบสารสนเทศอีกครั้ง 

ข้อ ๖๙. ผู้ดูแลระบบ ต้องบริหารจัดการสิทธิการใช้งานระบบและรหัสผ่านของบุคลากรดังต่อไปนี้ 
(๑) กําหนดการเปลี่ยนแปลงและการยกเลิกรหัสผ่าน (Password) เม่ือผู้ใช้งานระบบ

ลาออก หรือพ้นจากตําแหน่ง หรือยกเลิกการใช้งาน 
(๒) กําหนดให้ผู้ใช้งานไม่บันทึกหรือเก็บรหัสผ่าน (Password) ไว้ในระบบคอมพิวเตอร์ 

ในรูปแบบท่ีไม่ได้ป้องกันการเข้าถึง 
(๓) กําหนดชื่อผู้ใช้งานหรือรหัสผู้ใช้งานต้องไม่ซ้ํากัน 
(๔) ในกรณีมีความจําเป็นต้องให้สิทธิพิเศษกับผู้ใช้งานท่ีมีสิทธิสูงสุด ผู้ใช้งานนั้นจะต้อง

ได้รับความเห็นชอบและอนุมัติจากหัวหน้าหน่วยงาน โดยมีการกําหนดระยะเวลา 
การใช้งานและระงับการใช้งานทันทีเม่ือพ้นระยะเวลาดังกล่าวหรือพ้นจากตําแหน่ง 
และมีการกําหนดสิทธิพิเศษท่ีได้รับว่าเข้าถึงได้ถึงระดับใดได้บ้าง และต้องกําหนดให้
รหัสผู้ใช้งานต่างจากรหัสผู้ใช้งานตามปกติ 

ข้อ ๗๐. ผู้ดูแลระบบ ต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทชั้นความลับในการควบคุมการ
เข้าถึงข้อมูลแต่ละประเภทชั้นความลับท้ังการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบงาน รวมถึงวิธีการทําลาย
ข้อมูลแต่ละประเภทชั้นความลับ ดังต่อไปนี้ 

(๑) ต้องควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับท้ังการเข้าถึงโดยตรงและ   
การเข้าถึงผ่านระบบงาน 

(๒) ต้องกําหนดรายชื่อผู้ใช้งาน (Username) และรหัสผ่าน (Password) เพ่ือใช้ใน    
การตรวจสอบตัวตนจริงของผู้ใช้งานข้อมูล ในแต่ละชั้นความลับของข้อมูล 

(๓) กําหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเม่ือพ้นระยะเวลาดังกล่าว 
(๔) การรับส่งข้อมูลสําคัญผ่านระบบเครือข่ายสาธารณะ ควรได้รับการเข้ารหัส 

(Encryption) ท่ีเป็นมาตรฐานสากล เช่น SSL, VPN หรือ XML Encryption     
เป็นต้น 

(๕) กําหนดการเปลี่ยนรหัสผ่าน (Password) ตามระยะเวลาท่ีกําหนดของระดับ
ความสําคัญของข้อมูล 
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(๖) กําหนดมาตรการรักษาความม่ันคงปลอดภัยของข้อมูลในกรณีท่ีนําสินทรัพย์ออก   
นอกหน่วยงาน  เช่น บํารุงรักษา ตรวจซ่อม ให้ดําเนินการสํารองและลบข้อมูล       
ท่ีเก็บอยู่ในสื่อบันทึกก่อน เป็นต้น    

ข้อ ๗๑. ระบบซ่ึงไวต่อการรบกวน มีผลกระทบและมีความสําคัญสูง ให้ปฏิบัติดังนี้ 
(๑) แยกระบบท่ีไวต่อการรบกวนออกจากระบบงานอ่ืน ๆ  
(๒) มีการควบคุมสภาพแวดล้อมของตนเอง โดยมีห้องปฏิบัติงานแยกเป็นสัดส่วน  
(๓) มีการกําหนดสิทธิให้เฉพาะผู้ท่ีมีสิทธิใช้ระบบเท่านั้น 

ข้อ ๗๒. การใช้งานอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนท่ี ต้องปฏิบัติดังต่อไปนี้ 
(๑) ตรวจสอบความพร้อมของคอมพิวเตอร์ และอุปกรณ์ท่ีจะนําไปใช้งานว่าอยู่ในสภาพ

พร้อมใช้งานหรือไม่ และตรวจสอบโปรแกรมมาตรฐานว่าถูกต้องตามลิขสิทธิ์ 
(๒) ระมัดระวังไม่ให้บุคคลภายนอกคัดลอกข้อมูลจากคอมพิวเตอร์ท่ีนําไปใช้ได้ เว้นแต่

ข้อมูลท่ีได้มีการเผยแพร่เป็นการท่ัวไป 
(๓) เม่ือหมดความจําเป็นต้องใช้อุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนท่ีแล้ว ให้รีบนํา

ส่งคืนเจ้าหน้าท่ีท่ีรับผิดชอบทันที 
(๔) เจ้าหน้าท่ีผู้รับผิดชอบในการรับคืนต้องตรวจสอบสภาพความพร้อมใช้งานของ

อุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนท่ีท่ีรับคืนด้วย  
(๕) หากปรากฎว่าความเสียหายท่ีกิดข้ึนนั้นเกิดจากความประมาทอย่างร้ายแรงของ

ผู้นําไปใช้ ผู้นําไปใช้ต้องรับผิดชอบต่อความเสียหายท่ีเกิดข้ึน 
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ส่วนท่ี ๘ การบริหารจัดการซอฟต์แวร์และลิขสิทธิ์ และการป้องกันโปรแกรมไม่ประสงค์ดี  (Software 
Licensing and intellectual property and Preventing MalWare)  

 

ข้อ ๗๓. กระทรวงสาธารณสุข ได้ให้ความสําคัญต่อเรื่องทรัพย์สินทางปัญญา ดังนั้นซอฟต์แวร์ท่ี
หน่วยงาน อนุญาตให้ใช้งานหรือท่ีหน่วยงานมีลิขสิทธิ์ ผู้ใช้งานสามารถขอใช้งานได้ตามหน้าท่ีความจําเป็น 
และห้ามไม่ให้ผู้ใช้งานทําการติดต้ังหรือใช้งานซอฟต์แวร์อ่ืนใดท่ีไม่มีลิขสิทธิ์ หากมีการตรวจสอบพบความผิด
ฐานละเมิดลิขสิทธิ์ ถือว่าเป็นความผิดส่วนบุคคล ผู้ใช้งานจะต้องรับผิดชอบแต่เพียงผู้เดียว 

ข้อ ๗๔. ซอฟต์แวร์ (Software) ท่ีหน่วยงานได้จัดเตรียมไว้ให้ผู้ใช้งาน ถือเป็นสิ่งจําเป็นต่อการทํางาน 
ห้ามมิให้ผู้ใช้งานทําการ ถอดถอน เปลี่ยนแปลง แก้ไข หรือทําสําเนาเพ่ือนําไปใช้งานท่ีอ่ืน ๆ ยกเว้นได้รับการ
อนุญาตจากหัวหน้าหน่วยงานหรือผู้ท่ีได้รับมอบหมายท่ีมีสิทธิในลิขสิทธิ์ 

ข้อ ๗๕. คอมพิวเตอร์ของผู้ใช้งานติดต้ังโปรแกรมป้องกันไวรัสคอมพิวเตอร์ (Anti virus) ตามท่ี
หน่วยงาน ได้ประกาศให้ใช้ เว้นแต่คอมพิวเตอร์นั้นเป็นเครื่องเพ่ือการศึกษา พัฒนา ระบบป้องกัน โดยต้อง
ได้รับอนุญาตจากหัวหน้าหน่วยงาน 

ข้อ ๗๖. บรรดาข้อมูล ไฟล์ ซอฟต์แวร์ หรือสิ่งอ่ืนใด ท่ีได้รับจากผู้ใช้งานอ่ืนต้องได้รับการตรวจสอบ
ไวรัสคอมพิวเตอร์และโปรแกรมไม่ประสงค์ดีก่อนนํามาใช้งานหรือเก็บบันทึกทุกครั้ง 

ข้อ ๗๗. ผู้ใช้งานต้องทําการปรับปรุงข้อมูล สําหรับตรวจสอบและปรับปรุงระบบปฏิบัติการ 
(Update patch) ให้ใหม่เสมอ เพ่ือเป็นการป้องกันความเสียหายท่ีอาจเกิดข้ึน 

ข้อ ๗๘. ผู้ใช้งานต้องพึงระวังไวรัสและโปรแกรมไม่ประสงค์ดีตลอดเวลา รวมท้ังเม่ือพบสิ่งผิดปกติ
ผู้ใช้งานต้องแจ้งเหตุแก่ผู้ดูแลระบบ 

ข้อ ๗๙. เม่ือผู้ใช้งานพบว่าเครื่องคอมพิวเตอร์ติดไวรัส ผู้ใช้งานต้องไม่เชื่อมต่อเครื่องคอมพิวเตอร์
เข้าสู่เครือข่าย และต้องแจ้งแก่ผู้ดูแลระบบ 

ข้อ ๘๐. ห้ามลักลอบทําสําเนา เปลี่ยนแปลง ลบท้ิง ซ่ึงข้อมูล ข้อความ เอกสาร หรือสิ่งใด ๆ ท่ีเป็น
สินทรัพย์ของหน่วยงาน หรือของผู้อ่ืน โดยไม่ได้รับอนุญาตจากหัวหน้าหน่วยงาน 

ข้อ ๘๑. ห้ามทําการเผยแพร่ไวรัสคอมพิวเตอร์ มัลแวร์ หรือโปรแกรมอันตรายใด ๆ ท่ีอาจก่อให้เกิด
ความเสียหายมาสู่สินทรัพย์ของหน่วยงาน สิทธิท่ีจะพัฒนาโปรแกรมหรือฮาร์ดแวร์ใด ๆ สามารถดําเนินการได้ 
แต่ต้องไม่ดําเนินการดังนี้ 

(๑)  พัฒนาโปรแกรมหรือฮาร์ดแวร์ใด ๆ ท่ีจะทําลายกลไกรักษาความปลอดภัยระบบ
รวมท้ังการกระทําในลักษณะเป็นการแอบใช้รหัสผ่าน การลักลอบทําสําเนาข้อมูล
บุคคลอ่ืนหรือแกะรหัสผ่านของบุคคลอ่ืน 

(๒) พัฒนาโปรแกรมหรือฮาร์ดแวร์ใด ๆ ซ่ึงทําให้ผู้ใช้งานมีสิทธิและลําดับความสําคัญ   
ในการครอบครองทรัพยากรระบบมากกว่าผู้ใช้งานอ่ืน 

(๓) พัฒนาโปรแกรมใดท่ีจะทําซํ้าตัวโปรแกรมหรือแฝงตัวโปรแกรมไปกับโปรแกรมอ่ืน  
ในลักษณะเช่นเดียวกับหนอนหรือไวรัสคอมพิวเตอร์ 

(๔) พัฒนาโปรแกรมหรือฮาร์ดแวร์ใด ๆ ท่ีจะทําลายระบบจํากัดสิทธิการใช้ (License) 
ซอฟต์แวร์ 

(๕) นําเสนอข้อมูลท่ีผิดกฎหมาย ละเมิดลิขสิทธิ์แสดงข้อความรูปภาพไม่เหมาะสม    
หรือขัดต่อศีลธรรมประเพณีอันดีงามของประเทศไทย กรณีท่ีผู้ใช้งานสร้างเว็บเพจ 
บนเครือข่ายคอมพิวเตอร์ 
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ข้อ ๘๒. การพัฒนาซอฟต์แวร์โดยหน่วยงานภายนอก (Outsourced software development)   
(๑) จัดให้มีการควบคุมโครงการพัฒนาซอฟต์แวร์โดยผู้รับจ้างให้บริการจากภายนอก 
(๒) พิจารณาระบุว่าใครจะเป็นผู้มีสิทธิในทรัพย์สินทางปัญญาสําหรับซอร์สโค้ด          

ในการพัฒนาซอฟต์แวร์โดยผู้รับจ้างให้บริการจากภายนอก 
(๓) พิจารณากําหนดเรื่องการสงวนสิทธิท่ีจะตรวจสอบด้านคุณภาพและความถูกต้องของ

ซอฟต์แวร์ท่ีจะมีการพัฒนาโดยผู้ให้บริการภายนอก โดยระบุไว้ในสัญญาจ้างท่ี      
ทํากับผู้ให้บริการภายนอกนั้น 

(๔) ให้มีการตรวจสอบโปรแกรมไม่ประสงค์ดี ในซอฟต์แวร์ต่าง ๆ ท่ีจะทําการติดต้ัง   
ก่อนดําเนินการติดต้ัง 

(๕) หลังจากการส่งมอบการพัฒนาซอฟแวร์จากหน่วยงานภายนอก หน่วยงานต้อง
ดําเนินการเปลี่ยนรหัสผ่านต่าง ๆ   
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ส่วนท่ี ๙ การปฏิบัติงานจากภายนอกสํานักงาน (Teleworking)   
 

ข้อ ๘๓. ต้องมีการตรวจสอบว่าอุปกรณ์ท่ีเป็นของส่วนตัวซ่ึงใช้ในการเข้าถึงระบบเทคโนโลยี
สารสนเทศของหน่วยงานจากระยะไกลมีการป้องกันไวรัสและการใช้งานไฟร์วอลล์ตามท่ีหน่วยงานกําหนด 

ข้อ ๘๔. ต้องมีการจัดเตรียมอุปกรณ์สําหรับการปฏิบัติงานจากระยะไกล การจัดเก็บข้อมูล และ
อุปกรณ์สื่อสารไว้ให้กับผู้ใช้งานจากระยะไกล 

ข้อ ๘๕. ผู้ใช้งานจากระยะไกลทุกคน  ต้องผ่านการพิสูจน์ตัวตน  เพ่ือเพ่ิมความปลอดภัยจะต้องมี
การตรวจสอบ เช่น รหัสผ่าน หรือวิธีการเข้ารหัส เป็นต้น 

ข้อ ๘๖. ไม่อนุญาตให้ใช้งานอุปกรณ์ท่ีเป็นของส่วนตัวเพ่ือเข้าถึงระบบเทคโนโลยีสารสนเทศของ
หน่วยงานจากระยะไกล หากอุปกรณ์ดังกล่าวไม่อยู่ภายใต้การควบคุมตามนโยบายความม่ันคงปลอดภัยของ
หน่วยงาน 

ข้อ ๘๗. ต้องกําหนดชนิดของงาน ชั่วโมงการทํางาน ชั้นความลับของข้อมูล ระบบงานและบริการ
ต่างๆ ของหน่วยงานท่ีอนุญาตและไม่อนุญาตให้ปฏิบัติงานจากระยะไกล   

ข้อ ๘๘. ต้องกําหนดข้ันตอนปฏิบัติสําหรับการขออนุมัติ การขอยกเลิก การกําหนดหรือปรับปรุง
สิทธิการเข้าถึงระบบงาน และการคืนอุปกรณ์ท่ีใช้ปฏิบัติงานจากระยะไกล  
 
 

     ประกาศ ณ วันที่  ๗ มกราคม ๒๕๕๖
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ส่วนท่ี ๑๐ การควบคุมการเข้าถึงระบบเครื่อข่ายไร้สาย (Wireless LAN Access Control) 

 

ข้อ ๘๙. ผู้ดูแลระบบ ต้องควบคุมสัญญาณของอุปกรณ์กระจายสัญญาณแบบไร้สาย          
(Access Point) ให้รั่วไหลออกนอกพ้ืนท่ีใช้งานระบบเครือข่ายไร้สายน้อยท่ีสุด 

ข้อ ๙๐. ผู้ดูแลระบบ ต้องทําการเปลี่ยนค่า SSID (Service Set Identifier) ท่ีถูกกําหนดเป็นค่า 
โดยปริยาย (Default) มาจากผู้ผลิตทันทีท่ีนําอุปกรณ์กระจายสัญญาณแบบไร้สาย (Access Point) มาใช้งาน 
และกําหนดให้ซ่อน SSID (Service Set Identifier) 

ข้อ ๙๑. ผู้ดูแลระบบ ต้องกําหนดค่า Wireless Security เป็นแบบ WEP (Wired Equivalent 
Privacy) หรือ WPA (Wi-Fi Protected Access) ในการเข้ารหัสข้อมูลระหว่าง Wireless LAN Client และ 
อุปกรณ์กระจายสัญญาณแบบไร้สาย (Access Point) และกําหนดค่าให้ไม่แสดงชื่อระบบเครือข่ายไร้สาย 

ข้อ ๙๒. ผู้ดูแลระบบ เลือกใช้วิธีการควบคุม MAC Address (Media Access Control Address) 
และชื่อผู้ใช้งาน (Username) รหัสผ่าน (Password) ของผู้ใช้งานท่ีมีสิทธิในการเข้าใช้งานระบบเครือข่ายไร้
สาย โดยจะอนุญาตเฉพาะอุปกรณ์ท่ีมี MAC address (Media Access Control Address) และชื่อผู้ใช้งาน 
(Username) และรหัสผ่าน (Password) ตามท่ีกําหนดไว้เท่านั้นให้เข้าใช้ระบบเครือข่ายไร้สาย    ได้อย่าง
ถูกต้อง 

ข้อ ๙๓. ผู้ดูแลระบบ ต้องมีการติดต้ังไฟร์วอลล์ (Firewall) ระหว่างระบบเครือข่ายไร้สายกับระบบ
เครือข่ายภายในหน่วยงาน 

ข้อ ๙๔. ผู้ดูแลระบบ ควรกําหนดให้ผู้ใช้งานในระบบเครือข่ายไร้สายติดต่อสื่อสารกับเครือข่าย
ภายในหน่วยงานผ่านทาง VPN (Virtual Private Network) เพ่ือช่วยป้องกันการบุกรุกในระบบเครือข่าย     
ไร้สาย  

ข้อ ๙๕. ผู้ดูแลระบบ ต้องทําการลงทะเบียนอุปกรณ์ทุกตัวท่ีใช้ติดต่อระบบเครือข่ายไร้สาย 
ข้อ ๙๖. ผู้ดูแลระบบ ต้องใช้ซอฟต์แวร์หรือฮาร์ดแวร์ตรวจสอบความม่ันคงปลอดภัยของระบบ

เครือข่ายไร้สายเพ่ือคอยตรวจสอบและบันทึกเหตุการณ์ท่ีน่าสงสัยเกิดข้ึนในระบบเครือข่ายไร้สาย และจัดส่ง
รายงานผลการตรวจสอบทุก ๓ เดือน และในกรณีท่ีตรวจสอบพบการใช้งานระบบเครือข่ายไร้สายท่ีผิดปกติ 
ให้ผู้ดูแลระบบ รายงานต่อหัวหน้าหน่วยงานทราบทันที 

ข้อ ๙๗. ผู้ดูแลระบบ ต้องควบคุมดูแลไม่ให้บุคคลหรือหน่วยงานภายนอกท่ีไม่ได้รับอนุญาต ใช้งาน
ระบบเครือข่ายไร้สายในการเข้าสู่ระบบอินทราเน็ต (Intranet) และฐานข้อมูลภายในต่าง ๆ ของหน่วยงาน 

ข้อ ๙๘. ผู้ใช้งานท่ีต้องการเข้าถึงระบบเครือข่ายไร้สายของกระทรวงสาธารณสุข จะต้องทําการ
ลงทะเบียนกับผู้ดูแลระบบและต้องได้รับพิจารณาอนุญาตจากหัวหน้าหน่วยงานอย่างเป็นลายลักษณ์อักษร 

ข้อ ๙๙. ผู้ดูแลระบบ ต้องทําการลงทะเบียนกําหนดสิทธิผู้ใช้งานในการเข้าถึงระบบเครือข่ายไร้สาย 
ให้เหมาะสมกับหน้าท่ีความรับผิดชอบในการปฏิบัติงาน ก่อนเข้าใช้ระบบเครือข่ายไร้สาย รวมท้ัง มีการทบทวน
สิทธิการเข้าถึงอย่างสมํ่าเสมอ ท้ังนี้ จะต้องได้รับอนุญาตจากผู้ดูแลระบบตามความจําเป็น ในการใช้งาน 
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ส่วนท่ี ๑๑ การควบคุมการใช้งานอุปกรณ์ป้องกันเครือข่าย (Firewall Control)  
 

ข้อ ๑๐๐. หน่วยงานมีหน้าท่ีในการบริหารจัดการ การติดต้ังและกําหนดค่าของ Firewall ท้ังหมด 
ข้อ ๑๐๑. การกําหนดค่าเริ่มต้นของ Firewall ต้องกําหนดเป็นปฏิเสธท้ังหมด (Deny) 
ข้อ ๑๐๒. ทุกบริการ (Services) และเส้นทางเชื่อมต่ออินเทอร์เน็ตท่ีไม่อนุญาตตาม Policy จะต้อง

ถูกบล็อก (Block) โดย Firewall 
ข้อ ๑๐๓. ผู้ใช้งานอินเทอร์เน็ตจะต้องทําการลงบันทึกเข้าใช้งาน (Login) ก่อนการใช้งานทุกครั้ง 
ข้อ ๑๐๔. การกําหนดค่าบริการและการเชื่อมต่อท่ีอนุญาต จะต้องมีการบันทึกการเปลี่ยนแปลง   

ทุกครั้ง หากมีการเปลี่ยนแปลงค่าต่าง ๆ ของ Firewall เช่น ค่าพารามิเตอร์ Policy  
ข้อ ๑๐๕. การเข้าถึงตัวอุปกรณ์ Firewall จะต้องสามารถเข้าถึงได้เฉพาะผู้ท่ีได้รับมอบหมายให้

ดูแลจัดการเท่านั้น 
ข้อ ๑๐๖. ข้อมูลจราจรทางคอมพิวเตอร์ท่ีเข้าออกอุปกรณ์ Firewall จะต้องส่งค่าไปจัดเก็บ         

ท่ีอุปกรณ์จัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ โดยจะต้องจัดเก็บข้อมูลจราจรไม่น้อยกว่า ๙๐ วัน 
ข้อ ๑๐๗. การกําหนดนโยบายในการให้บริการอินเทอร์เน็ตกับเครื่องคอมพิวเตอร์ลูกข่ายจะ      

เปิดพอร์ตการเชื่อมต่อพ้ืนฐานของโปรแกรมท่ัวไป ท่ีอนุญาตให้ใช้งาน ซ่ึงหากมีความจําเป็นท่ีจะใช้งานพอร์ต
การเชื่อมต่อนอกเหนือท่ีกําหนด จะต้องได้รับความยินยอมจากหน่วยงานก่อน 

ข้อ ๑๐๘. การกําหนดค่าการให้บริการของเครื่องคอมพิวเตอร์แม่ข่ายในแต่ละส่วนของเครือข่าย 
จะต้องกําหนดค่าอนุญาตเฉพาะพอร์ตการเชื่อมต่อท่ีจําเป็นต่อการให้บริการเท่านั้น โดยข้อนโยบายจะต้องถูก
ระบุให้กับเครื่องคอมพิวเตอร์แม่ข่ายเป็นรายเครื่องท่ีให้บริการจริง  

ข้อ ๑๐๙. จะต้องมีการสํารองข้อมูลการกําหนดค่าต่าง ๆ ของอุปกรณ์  Firewall เป็นประจํา     
ทุกสัปดาห์หรือทุกครั้งก่อนท่ีจะมีการเปลี่ยนแปลงค่า 

ข้อ ๑๑๐. เครื่องคอมพิวเตอร์แม่ข่ายท่ีให้บริการระบบงานสารสนเทศต่าง ๆ ภายในหน่วยงาน     
ท่ีมีลักษณะท่ีเป็นอินทราเน็ตจะต้องไม่อนุญาตให้มีการเชื่อมต่อเพ่ือใช้งานอินเทอร์เน็ต เว้นแต่มีความจําเป็น   
โดยจะต้องกําหนดเป็นกรณีไป 

ข้อ ๑๑๑. หน่วยงานมีสิทธิท่ีจะระงับหรือบล็อกการใช้งานของเครื่องคอมพิวเตอร์ลูกข่ายท่ีมี
พฤติกรรมการใช้งานท่ีผิดนโยบาย หรือเกิดจากการทํางานของโปรแกรมท่ีมีความเสี่ยงต่อความปลอดภัย
จนกว่าจะได้รับการแก้ไข 

ข้อ ๑๑๒. การเชื่อมต่อในลักษณะของการ Remote Login จากภายนอกมายังเครื่องแม่ข่าย     
หรืออุปกรณ์เครือข่ายภายใน จะต้องบันทึกรายการของการดําเนินการตามแบบการขออนุญาตดําเนินการ
เก่ียวกับเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่าย และจะต้องได้รับความเห็นชอบจาก                  
หัวหน้าหน่วยงานก่อน 

ข้อ ๑๑๓. ผู้ละเมิดนโยบายด้านความปลอดภัยของ Firewall จะถูกระงับการใช้งานอินเทอร์เน็ตทันที 
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ส่วนท่ี ๑๒ การควบคุมการใช้จดหมายอิเล็กทรอนิกส์ (e-Mail)  
 

ข้อ ๑๑๔. ในการลงทะเบียนบัญชีผู้ใช้งานจดหมายอิเล็กทรอนิกส์ (e-Mail) ต้องทําการกรอกข้อมูล 
ขอเข้าใช้บริการจดหมายอิเล็กทรอนิกส์ (e-Mail) โดยยื่นคําขอกับเจ้าหน้าท่ีหน่วยงาน  

ข้อ ๑๑๕. รหัสจดหมายอิเล็กทรอนิกส์  เวลาใส่รหัสผ่านต้องไม่ปรากฏหรือแสดงรหัสผ่านออกมา 
แต่ต้องแสดงออกมาในรูปของสัญลักษณ์แทนตัวอักษรนั้น เช่น “x” หรือ “O” ในการพิมพ์แต่ละตัวอักษร 

ข้อ ๑๑๖. เม่ือได้รับรหัสผ่าน (Password) ครั้งแรกในการเข้าระบบจดหมายอิเล็กทรอนิกส์        
(e-Mail) และเม่ือมีการเข้าสู่ระบบในครั้งแรกนั้น ให้เปลี่ยนรหัสผ่าน (Password) โดยทันที 

ข้อ ๑๑๗. ผู้ดูแลระบบ ต้องกําหนดจํานวนครั้งท่ียอมให้ผู้ใช้งานใส่รหัสผ่านผิดได้ เช่น ไม่เกิน ๓ ครั้ง  
ข้อ ๑๑๘. ไม่บันทึกหรือเก็บรหัสผ่าน (Password) ไว้ในระบบคอมพิวเตอร์ 
ข้อ ๑๑๙. เปลี่ยนรหัสผ่าน (Password) ทุก ๓ - ๖ เดือน 
ข้อ ๑๒๐. ไม่ใช้ท่ีอยู่จดหมายอิเล็กทรอนิกส์ (e-Mail Address) ของผู้อ่ืนเพ่ืออ่านหรือรับหรือ      

ส่งข้อความ ยกเว้นแต่จะได้รับการยินยอมจากเจ้าของผู้ใช้งานและให้ถือว่าเจ้าของจดหมายอิเล็กทรอนิกส์      
(e-Mail)  เป็นผู้รับผิดชอบต่อการใช้งานในจดหมายอิเล็กทรอนิกส์ (e-Mail) ของตน 

ข้อ ๑๒๑. หลังจากการใช้งานระบบจดหมายอิเล็กทรอนิกส์ (e-Mail) เสร็จสิ้นต้องลงบันทึกออก 
(Logout) ทุกครั้ง 

ข้อ ๑๒๒. การส่งข้อมูลท่ีเป็นความลับ ไม่ควรระบุความสําคัญของข้อมูลลงในหัวข้อจดหมาย
อิเล็กทรอนิกส์ (e-Mail)  เว้นเสียแต่ว่าจะใช้วิธีการเข้ารหัสข้อมูล e-Mail ท่ีหน่วยงานกําหนดไว้ ให้ใช้ความ
ระมัดระวังในการระบุชื่อท่ีอยู่ e-Mail ของผู้รับให้ถูกต้องเพ่ือป้องกันการส่งผิดตัวผู้รับ 

ข้อ ๑๒๓. ห้ามส่ง e-Mail ท่ีมีลักษณะเป็นจดหมายขยะ (Spam Mail) 
ข้อ ๑๒๔. ห้ามส่ง e-Mail ท่ีมีลักษณะเป็นจดหมายลูกโซ่ (Chain Letter) 
ข้อ ๑๒๕. ห้ามส่ง e-Mail ท่ีมีลักษณะเป็นการละเมิดต่อกฏหมาย หรือสิทธิของบุคคลอ่ืน 
ข้อ ๑๒๖. ห้ามส่ง e-Mail ท่ีมีไวรัสไปให้กับบุคคลอ่ืนโดยเจตนา 
ข้อ ๑๒๗. ให้ระบุชื่อของผู้ส่งใน e-Mail ทุกฉบับท่ีส่งไป 
ข้อ ๑๒๘. ให้ทําการสํารองข้อมูล e-Mail ตามความจําเป็นอย่างสมํ่าเสมอ (แม้ว่าหน่วยงานจะ     

ทําการสํารองข้อมูล e-Mail ไว้ให้แต่ก็เพียงช่วงระยะเวลาหนึ่งเท่านั้น ดังนั้น e-Mail ท่ีเก่ามาก ๆ และ
จําเป็นต้องใช้งานจึงมีความจําเป็นต้องสํารองเก็บไว้ด้วยตนเอง) 

ข้อ ๑๒๙. ผู้ใช้งานต้องทําการตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกส์ก่อนการเปิด    
เพ่ือตรวจสอบไฟล์โดยใช้โปรแกรมป้องกันไวรัส เป็นการป้องกันในการเปิดไฟล์ท่ีเป็น Executable file           
เช่น .exe .com เป็นต้น  

ข้อ ๑๓๐. ผู้ใช้งานต้องไม่เปิดหรือส่งต่อจดหมายอิเล็กทรอนิกส์หรือข้อความท่ีได้รับจากผู้ส่ง        
ท่ีไม่รู้จัก  

ข้อ ๑๓๑. ผู้ใช้งานต้องใช้ข้อความท่ีไม่สุภาพหรือรับส่งจดหมายอิเล็กทรอนิกส์ท่ีไม่เหมาะสม ข้อมูล
อันอาจทําให้เสียชื่อเสียงของหน่วยงาน ทําให้เกิดความแตกแยกระหว่างหน่วยงาน ผ่านทางจดหมาย
อิเล็กทรอนิกส์  

ข้อ ๑๓๒. ผู้ใช้งานต้องตรวจสอบตู้เก็บจดหมายอิเล็กทรอนิกส์ของตนเองทุกวัน และควรจัดเก็บ
แฟ้มข้อมูลและจดหมายอิเล็กทรอนิกส์ของตนให้เหลือจํานวนน้อยท่ีสุด และควรลบจดหมายอิเล็กทรอนิกส์ท่ี
ไม่ต้องการออกจากระบบเพ่ือลดปริมาณการใช้เนื้อท่ีระบบจดหมายอิเล็กทรอนิกส์  
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ข้อ ๑๓๓. ข้อควรระวัง ผู้ใช้งานควรโอนย้ายจดหมายอิเล็กทรอนิกส์ท่ีจะใช้อ้างอิงภายหลังมายัง
เครื่องคอมพิวเตอร์ของตน เพ่ือเป็นการป้องกันผู้อ่ืนแอบอ่านจดหมายได้ ดังนั้นไม่ควรจัดเก็บข้อมูล หรือ
จดหมายอิเล็กทรอนิกส์ท่ีไม่ได้ใช้แล้วไว้ในตู้จดหมายอิเล็กทรอนิกส์ 

ข้อ ๑๓๔. ผู้ใช้งานต้องใช้จดหมายอิเล็กทรอนิกส์ภาครัฐ สําหรับใช้รับ-ส่งข้อมูลในระบบราชการ 
ตามมติคณะรัฐมนตรีเม่ือวันท่ี ๑๘ ธันวาคม ๒๕๕๐ เรื่อง การพัฒนาระบบจดหมายอิเล็กทรอนิกส์กลางเพ่ือ
การสื่อสารในภาครัฐ 
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ส่วนท่ี ๑๓ การควบคุมการใช้อินเตอร์เน็ต (Internet)  
 

ข้อ ๑๓๕. ผู้ดูแลระบบ ต้องกําหนดเส้นทางการเชื่อมต่อระบบคอมพิวเตอร์เพ่ือการเข้าใช้งาน
อินเทอร์เน็ต ท่ีต้องเชื่อมต่อผ่านระบบรักษาความปลอดภัยท่ีหน่วยงานจัดสรรไว้เท่านั้น เช่น Proxy, Firewall, 
IPS-IDS เป็นต้น ห้ามผู้ใช้งานทําการเชื่อมต่อระบบคอมพิวเตอร์ผ่านช่องทางอ่ืน เช่น Dial-up Modem 
ยกเว้นแต่ว่ามีเหตุผลความจําเป็นและต้องทําการขออนุญาตจากหัวหน้าหน่วยงานเป็นลายลักษณ์อักษร 

ข้อ ๑๓๖. เครื่องคอมพิวเตอร์ส่วนบุคคลและเครื่องคอมพิวเตอร์แบบพกพา ก่อนทําการเชื่อมต่อ
อินเทอร์เน็ต ผ่านเว็บเบราเซอร์ (Web browser) ต้องมีการติดต้ังโปรแกรมป้องกันไวรัส และทําการอุดช่อง
โหว่ของระบบปฏิบัติการ 

ข้อ ๑๓๗. ในการรับส่งข้อมูลคอมพิวเตอร์ผ่านทางอินเทอร์เน็ตจะต้องมีการทดสอบไวรัส         
(Virus scanning) โดยโปรแกรมป้องกันไวรัสก่อนการรับส่งข้อมูลทุกครั้ง  

ข้อ ๑๓๘. ไม่ใช้ระบบอินเทอร์เน็ต (Internet) ของหน่วยงาน เพ่ือหาประโยชน์ในเชิงพาณิชย์เป็น  
การส่วนบุคคล และทําการเข้าสู่เว็บไซต์ท่ีไม่เหมาะสม เช่น เว็บไซต์ท่ีขัดต่อศีลธรรม เว็บไซต์ท่ีมีเนื้อหาอันอาจ
กระทบกระเทือนหรือเป็นภัยต่อความม่ันคงต่อชาติ ศาสนา พระมหากษัตริย์ หรือเว็บไซต์ท่ีเป็นภัยต่อสังคม 
หรือละเมิดสิทธิของผู้อ่ืน หรือข้อมูลท่ีอาจก่อให้เกิดความเสียหายให้กับหน่วยงาน 

ข้อ ๑๓๙. ห้ามเปิดเผยข้อมูลสําคัญท่ีเป็นความลับเก่ียวกับงานของหน่วยงานท่ียังไม่ได้ประกาศ   
อย่างเป็นทางการผ่านระบบอินเทอร์เน็ต (Internet) 

ข้อ ๑๔๐.  ระมัดระวังการดาวน์โหลด โปรแกรมใช้งานจากระบบอินเทอร์เน็ต (Internet)            
การอัพเดท (Update) โปรแกรมต่าง ๆ ต้องเป็นไปโดยไม่ละเมิดลิขสิทธิ์ 

ข้อ ๑๔๑. ในการใช้งานกระดานสนทนาอิเล็กทรอนิกส์ ไม่เปิดเผยข้อมูลท่ีสําคัญและเป็นความลับ
ของหน่วยงาน 

ข้อ ๑๔๒. ในการใช้งานกระดานสนทนาอิเล็กทรอนิกส์ ไม่เสนอความคิดเห็น หรือใช้ข้อความท่ี      
ยั่วยุ ให้ร้าย ท่ีจะทําให้เกิดความเสื่อมเสียต่อชื่อเสียงของหน่วยงาน การทําลายความสัมพันธ์กับบุคลากร    
ของหน่วยงานอ่ืน ๆ 

ข้อ ๑๔๓. ผู้ใช้งานไม่นําเข้าข้อมูลคอมพิวเตอร์ใด ๆ ท่ีมีลักษณะอันเป็นเท็จ อันเป็นความผิด
เก่ียวกับความม่ันคงแห่งราชอาณาจักร อันเป็นความผิดเก่ียวกับการก่อการร้าย หรือภาพท่ีมีลักษณะอันลามก 
และไม่ทําการเผยแพร่หรือส่งต่อข้อมูลคอมพิวเตอร์ดังกล่าวผ่านอินเทอร์เน็ต 

ข้อ ๑๔๔. หลังจากใช้งานระบบอินเทอร์เน็ต (Internet) เสร็จแล้ว ให้ปิดเว็บเบราเซอร์เพ่ือป้องกัน
การเข้าใช้งานโดยบุคคลอ่ืน ๆ 

ข้อ ๑๔๕. หลังจากใช้งานอินเทอร์เน็ตเสร็จแล้ว ให้ทําการออกจากระบบเพ่ือป้องกันการเข้าใช้งาน
โดยบุคคลอ่ืน ๆ 

ข้อ ๑๔๖. ผู้ใช้งานต้องปฏิบัติตามกฎหมายว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์     
อย่างเคร่งครัด 
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ส่วนท่ี ๑๔ การใช้งานเครื่องคอมพิวเตอร์ส่วนบุคคล  
 

ข้อ ๑๔๗. แนวทางปฏิบัติการใช้งานท่ัวไป 
(๑) เครื่องคอมพิวเตอร์ท่ีหน่วยงานอนุญาตให้ใช้งาน เป็นสินทรัพย์ของหน่วยงานเพ่ือใช้

ในงานราชการ 
(๒) โปรแกรมท่ีได้ถูกติดต้ังลงบนเครื่องคอมพิวเตอร์ของหน่วยงานต้องเป็นโปรแกรม   

ท่ีหน่วยงานได้ซื้อลิขสิทธิ์มาอย่างถูกต้องตามกฎหมาย ดังนั้นห้ามผู้ใช้งานคัดลอก
โปรแกรมต่าง ๆ และนําไปติดต้ังบนเครื่องคอมพิวเตอร์ส่วนตัว หรือแก้ไข หรือ
นําไปให้ผู้อ่ืนใช้งานโดยผิดกฎหมาย 

(๓) ไม่อนุญาตให้ผู้ใช้งานทําการติดต้ังและแก้ไขเปลี่ยนแปลงโปรแกรมในเครื่อง
คอมพิวเตอร์ส่วนบุคคลของหน่วยงาน 

(๔) การเคลื่อนย้ายหรือส่งเครื่องคอมพิวเตอร์ส่วนบุคคลตรวจซ่อมจะต้องดําเนินการ
โดยเจ้าหน้าท่ีของหน่วยงานหรือผู้รับจ้างเหมาบํารุงรักษาเครื่องคอมพิวเตอร์และ
อุปกรณ์ท่ีได้ทําสัญญากับกระทรวงสาธารณสุข เท่านั้น 

(๕) ก่อนการใช้งานสื่อบันทึกพกพาต่าง ๆ  ต้องมีการตรวจสอบเพ่ือหาไวรัสโดย
โปรแกรมป้องกันไวรัส 

(๖) ผู้ใช้งาน มีหน้าท่ีและรับผิดชอบต่อการดูแลรักษาความปลอดภัยของเครื่อง
คอมพิวเตอร์ 

(๗) ปิดเครื่องคอมพิวเตอร์ส่วนบุคคลท่ีตนเองครอบครองใช้งานอยู่เม่ือใช้งานประจําวัน
เสร็จสิ้น หรือเม่ือมีการยุติการใช้งานเกินกว่า ๑ ชั่วโมง  

(๘) ทําการต้ังค่า Screen Saver ของเครื่องคอมพิวเตอร์ท่ีตนเองรับผิดชอบให้มีการ  
ล็อกหน้าจอหลังจากท่ีไม่ได้ใช้งานเกินกว่า ๓๐ นาที เพ่ือป้องกันบุคคลอ่ืนมาใช้งาน
ท่ีเครื่องคอมพิวเตอร์ 

(๙) ห้ามนําเครื่องคอมพิวเตอร์ส่วนตัวท่ีเจ้าหน้าท่ีเป็นเจ้าของมาใช้กับระบบเครือข่าย
ของหน่วยงาน ยกเว้นจะได้รับการตรวจสอบจากผู้ดูแลระบบของหน่วยงานก่อน
การใช้งาน 

ข้อ ๑๔๘. การใช้รหัสผ่าน ให้ผู้ใช้งานปฏิบัติตามแนวทางการบริหารจัดการรหัสผ่านท่ีระบุไว้ใน
เอกสาร “การกําหนดหน้าท่ีความรับผิดชอบของผู้ใช้งาน” 

ข้อ ๑๔๙. การป้องกันจากโปรแกรมชุดคําสั่งไม่พึงประสงค์ (Malware) 
(๑) ผู้ใช้งานต้องตรวจสอบหาไวรัสจากสื่อต่าง ๆ เช่น  Floppy Disk, Thumb Drive  

และ Data Storage อ่ืน ๆ  ก่อนนํามาใช้งานร่วมกับเครื่องคอมพิวเตอร์ 
(๒) ผู้ใช้งานต้องตรวจสอบไฟล์ท่ีแนบมากับจดหมายอิเล็กทรอนิกส์หรือไฟล์ท่ี      

ดาวน์โหลดมาจากอินเทอร์เน็ตด้วยโปรแกรมป้องกันไวรัส ก่อนใช้งาน 
(๓) ผู้ใช้งานต้องตรวจสอบข้อมูลคอมพิวเตอร์ใดท่ีมีชุดคําสั่งไม่พึงประสงค์รวมอยู่ด้วย   

ซ่ึงมีผลทําให้ข้อมูลคอมพิวเตอร์ หรือระบบคอมพิวเตอร์หรือชุดคําสั่งอ่ืนเกิดความ
เสียหาย ถูกทําลาย ถูกแก้ไขเปลี่ยนแปลง หรือปฏิบัติงานไม่ตรงตามคําสั่งท่ี   
กําหนดไว้ 
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ข้อ ๑๕๐. การสํารองข้อมูลและการกู้คืน 
(๑) ผู้ใช้งานต้องรับผิดชอบในการสํารองข้อมูลจากเครื่องคอมพิวเตอร์ไว้บนสื่อบันทึก

อ่ืน ๆ เช่น CD, DVD, External Hard Disk เป็นต้น 
(๒) ผู้ใช้งานมีหน้าท่ีเก็บรักษาสื่อข้อมูลสํารอง (Backup Media) ไว้ในสถานท่ีท่ี

เหมาะสม ไม่เสี่ยงต่อการรั่วไหลของข้อมูลและทดสอบการกู้คืนข้อมูลท่ีสํารองไว้
อย่างสมํ่าเสมอ 

(๓) ผู้ใช้งานต้องประเมินความเสี่ยงว่าข้อมูลท่ีเก็บไว้บน Hard Disk ไม่ควรจะเป็น
ข้อมูลสําคัญเก่ียวข้องกับการทํางาน เพราะหาก Hard Disk เสียไป ก็ไม่กระทบ   
ต่อการดําเนินการของหน่วยงาน 
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ส่วนท่ี ๑๕ การใช้งานเครื่องคอมพิวเตอร์แบบพกพา   
 

ข้อ ๑๕๑. แนวทางปฏิบัติการใช้งานท่ัวไป 
(๑) เครื่องคอมพิวเตอร์แบบพกพาท่ีหน่วยงานอนุญาตให้ใช้งาน เป็นสินทรัพย์ของ

หน่วยงานเพ่ือใช้ในงานราชการ 
(๒) โปรแกรมท่ีได้ถูกติดต้ังลงบนเครื่องคอมพิวเตอร์แบบพกพาของหน่วยงานต้องเป็น

โปรแกรมท่ีหน่วยงาน ได้ซ้ือลิขสิทธิ์มาอย่างถูกต้องตามกฎหมาย ดังนั้นห้าม
ผู้ใช้งานคัดลอกโปรแกรมต่าง ๆ และนําไปติดต้ังบนเครื่องคอมพิวเตอร์ส่วนตัว 
หรือแก้ไข หรือนําไปให้ผู้อ่ืนใช้งานโดยผิดกฎหมาย 

(๓) ผู้ใช้งานต้องศึกษาและปฏิบัติตามคู่มือการใช้งานอย่างละเอียด เพ่ือการใช้งานอย่าง
ปลอดภัยและมีประสิทธิภาพ 

(๔) ไม่ดัดแปลงแก้ไขส่วนประกอบต่าง ๆ ของคอมพิวเตอร์และรักษาสภาพของ
คอมพิวเตอร์ให้มีสภาพเดิม 

(๕) ในกรณีท่ีต้องการเคลื่อนย้ายเครื่องคอมพิวเตอร์แบบพกพา ควรใส่กระเป๋าสําหรับ
เครื่องคอมพิวเตอร์แบบพกพา เพ่ือป้องกันอันตรายท่ีเกิดจากการกระทบกระเทือน 
เช่น การตกจากโต๊ะทํางาน หรือหลุดมือ เป็นต้น 

(๖) หลีกเลี่ยงการใช้นิ้วหรือของแข็ง เช่น ปลายปากกา กดสัมผัสหน้าจอ LCD ให้เป็น
รอยขีดข่วนหรือทําให้จอ LCD ของเครื่องคอมพิวเตอร์แบบพกพาแตกเสียหายได้  

(๗) ไม่วางของทับบนหน้าจอและแป้นพิมพ์ 
(๘) การเช็ดทําความสะอาดหน้าจอภาพต้องเช็ดอย่าเบามือท่ีสุด และต้องเช็ดไปใน

แนวทางเดียวกันห้ามเช็ดแบบหมุนวน เพราะจะทําให้หน้าจอมีรอยขีดข่วนได้ 
(๙) การใช้เครื่องคอมพิวเตอร์แบบพกพาเป็นระยะเวลานานเกินไป ในสภาพท่ีมีอากาศ

ร้อนจัด ต้องปิดเครื่องคอมพิวเตอร์เพ่ือเป็นการพักเครื่องสักระยะหนึ่งก่อนเปิดใช้
งานใหม่อีกครั้ง 

(๑๐) การเคลื่อนย้ายเครื่อง ขณะท่ีเครื่องเปิดใช้งานอยู่ ให้ทําการยกจากฐานภายใต้
แป้นพิมพ์ ห้ามย้ายเครื่องโดยการดึงหน้าจอภาพข้ึน 

ข้อ ๑๕๒. ความปลอดภัยทางด้านกายภาพ 
(๑) ผู้ใช้งานมีหน้าท่ีรับผิดชอบในการป้องกันการสูญหาย เช่น ควรล๊อคเครื่องขณะท่ี

ไม่ได้ใช้งาน ไม่วางเครื่องท้ิงไว้ในท่ีสาธารณะ หรือในบริเวณท่ีมีความเสี่ยงต่อการ
สูญหาย 

(๒) ผู้ใช้งานไม่เก็บหรือใช้งานคอมพิวเตอร์แบบพกพาในสถานท่ีท่ีมีความร้อน/
ความชื้น/ฝุ่นละอองสูงและต้องระวังป้องกันการตกกระทบ 

ข้อ ๑๕๓. การควบคุมการเข้าถึงระบบปฏิบัติการ 
(๑) ผู้ใช้งานต้องกําหนดชื่อผู้ใช้งาน (User name) และรหัสผ่าน (Password) ในการ

เข้าใช้งานระบบปฏิบัติการของเครื่องคอมพิวเตอร์แบบพกพา 
(๒) ผู้ใช้งานต้องกําหนดรหัสผ่านให้มีคุณภาพดีอย่างน้อยตามท่ีระบุไว้ในเอกสาร“การ

บริหารจัดการสิทธิการใช้งานระบบและรหัสผ่าน” 

     ประกาศ ณ วันที่  ๗ มกราคม ๒๕๕๖



 
แนวปฏบิัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ  ของกระทรวงสาธารณสุข           หน้า  ๒๘ 

(๓) ผู้ใช้งานต้องต้ังการใช้งานโปรแกรมรักษาจอภาพ(Screen Saver) โดยต้ังเวลา
ประมาณ ๑๕ นาที ให้ทําการล็อคหน้าจอเม่ือไม่มีการใช้งาน หลังจากนั้นเม่ือ
ต้องการใช้งานต้องใส่รหัสผ่าน 

(๔) ผู้ใช้งานต้องทําการ Logout ออกจากระบบทันทีเม่ือเลิกใช้งานหรือไม่อยู่ท่ีหน้าจอ
เป็นเวลานาน 

ข้อ ๑๕๔. การใช้รหัสผ่านให้ผู้ใช้งานปฏิบัติตามแนวทางการบริหารจัดการรหัสผ่านท่ีระบุไว้ใน
เอกสาร “การกําหนดหน้าท่ีความรับผิดชอบของผู้ใช้งาน” 

ข้อ ๑๕๕. การสํารองข้อมูลและการกู้คืน 
(๑) ผู้ใช้งานต้องทําการสํารองข้อมูลจากเครื่องคอมพิวเตอร์แบบพกพา  โดยวิธีการและ

สื่อต่าง ๆ เพ่ือป้องกันการสูญหายของข้อมูล 
(๒) ผู้ใช้งานต้องจะเก็บรักษาสื่อสํารองข้อมูล(Backup media) ไว้ในสถานท่ี             

ท่ีเหมาะสม ไม่เสี่ยงต่อการรั่วไหลของข้อมูล 
(๓) แผ่นสื่อสํารองข้อมูลต่าง ๆ ท่ีเก็บข้อมูลไว้จะต้องทําการทดสอบการกู้คืน        

อย่างสมํ่าเสมอ 
(๔) แผ่นสื่อสํารองข้อมูลท่ีไม่ใช้งานแล้ว ต้องทําลายไม่ให้สามารถนําไปใช้งานได้อีก 
(๕) ผู้ใช้งานต้องประเมินความเสี่ยงว่าข้อมูลท่ีเก็บไว้บน Hard Disk ไม่ควรจะเป็น

ข้อมูลสําคัญเก่ียวข้องกับการทํางาน เพราะหาก Hard Disk เสียไป ก็ไม่กระทบ   
ต่อการดําเนินการของหน่วยงาน 
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ส่วนท่ี ๑๖ การตรวจจับการบุกรุก 
(Intrusion Detection System / Intrusion Prevention System Policy : IDS/IPS )  
 

ข้อ ๑๕๖. IDS/IPS Policy เป็นนโยบายการติดต้ังระบบตรวจสอบการบุกรุก และตรวจสอบความ
ปลอดภัยของเครือข่าย เพ่ือป้องกันทรัพยากร ระบบสารสนเทศ และข้อมูลบนเครือข่ายภายในหน่วยงาน ให้มี
ความม่ันคงปลอดภัย เป็นแนวทางการปฏิบัติเก่ียวกับการตรวจสอบการบุกรุกเครือข่าย พร้อมกับบทบาทและ
ความรับผิดชอบท่ีเก่ียวข้อง 

ข้อ ๑๕๗. IDS/IPS Policy ครอบคลุมทุกโฮสต์ (Host) ในเครือข่ายของหน่วยงานและเครือข่าย
ข้อมูลท้ังหมด รวมถึงเส้นทางท่ีข้อมูลอาจเดินทาง ซ่ึงไม่อยู่ในเครือข่ายอินเทอร์เน็ตทุกเส้นทาง 

ข้อ ๑๕๘. ระบบท้ังหมดท่ีสามารถเข้าถึงได้จากอินเทอร์เน็ตหรือท่ีสาธารณะจะต้องผ่านการ
ตรวจสอบจากระบบ IDS/IPS 

ข้อ ๑๕๙. ระบบท้ังหมดใน DMZ (Demilitarized zone) จะต้องได้รับการตรวจสอบรูปแบบการ
ให้บริการก่อนการติดต้ังและเปิดให้บริการ 

ข้อ ๑๖๐. โฮสต์ (Host) และเครือข่ายท้ังหมดท่ีมีการส่งผ่านข้อมูลผ่าน IDS/IPS จะต้องมีการ
บันทึกผลการตรวจสอบ  

ข้อ ๑๖๑. ระบบ IDS/IPS จะต้องมีการตรวจสอบและ Update Patch/Signature เป็นประจํา 
ข้อ ๑๖๒. ต้องมีการตรวจสอบเหตุการณ์ ข้อมูลจราจร พฤติกรรมการใช้งาน กิจกรรม และบันทึก

ปริมาณข้อมูลเข้าใช้งานเครือข่ายเป็นประจําทุกวันโดยผู้ดูแลระบบ 
ข้อ ๑๖๓. IDS/IPS จะทํางานภายใต้กฎควบคุมพ้ืนฐานของ Firewall ท่ีใช้ในการเข้าถึงเครือข่าย

ของระบบสารสนเทศตามปกติ 
ข้อ ๑๖๔. เครื่องแม่ข่ายท่ีมีการติดต้ัง host-based IDS จะต้องมีการตรวจสอบข้อมูลประจําวัน 
ข้อ ๑๖๕. พฤติกรรมการใช้งาน กิจกรรม หรือเหตุการณ์ท้ังหมด ท่ีมีความเสี่ยงต่อการบุกรุก การ

โจมตีระบบ พฤติกรรมท่ีน่าสงสัย หรือการพยายามเข้าระบบ ท้ังท่ีประสบความสําเร็จและไม่ประสบ
ความสําเร็จ จะต้องมีการรายงานให้หัวหน้าหน่วยงานทราบทันทีท่ีตรวจพบ 

ข้อ ๑๖๖. พฤติกรรม กิจกรรมท่ีน่าสงสัย หรือระบบการทํางานท่ีผิดปกติ ท่ีถูกค้นพบ จะต้องมีการ
รายงานให้หัวหน้าหน่วยงานทราบ ภายใน ๑ ชั่วโมงท่ีตรวจพบ  

ข้อ ๑๖๗. การตรวจสอบการบุกรุกท้ังหมดจะต้องเก็บบันทึกข้อมูลไว้ไม่น้อยกว่า ๙๐ วัน 
ข้อ ๑๖๘. ระบบ IDS/IPS มีรูปแบบการตอบสนองต่อเหตุการณ์ท่ีเกิดข้ึน ได้แก่ รายงานผลการ

ตรวจพบของเหตุการณ์ต่างๆ ดําเนินการตามข้ันตอนเพ่ือลดความเสียหาย ลบซอฟต์แวร์มุ่งร้ายท่ีตรวจพบ 
ป้องกันเหตุการณ์ท่ีอาจเกิดอีกในอนาคต และดําเนินการตามแผน 

ข้อ ๑๖๙. หน่วยงานมีสิทธิในการยุติการเชื่อมต่อเครือข่ายของเครื่องคอมพิวเตอร์ท่ีมีพฤติกรรม
เสี่ยงต่อการบุกรุกระบบ โดยไม่ต้องมีการแจ้งแก่ผู้ใช้งานล่วงหน้า 

ข้อ ๑๗๐. ผู้ท่ีถูกตรวจสอบว่าพยายามกระทําการอันใดท่ีเป็นการละเมิดนโยบายของกระทรวง
สาธารณสุข การพยายามเข้าถึงระบบโดยมิชอบ การโจมตีระบบ หรือมีพฤติกรรมเสี่ยงต่อการทํางานของระบบ
สารสนเทศ จะถูกระงับการใช้เครือข่ายทันที หากการกระทําดังกล่าวเป็นการกระทําความผิดท่ีสอดคล้องกับ 
กฎหมายว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ หรือเป็นการกระทําท่ีส่งผลให้เกิดความเสียหายต่อ
ข้อมูล และทรัพยากรระบบของหน่วยงาน จะต้องถูกดําเนินคดีตามข้ันตอนของกฎหมาย 
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ส่วนท่ี ๑๗ การติดตั้งและกําหนดค่าของระบบ (System Installation and Configuration)  
ข้อ ๑๗๑. การปรับปรุงระบบปฏิบัติการ (Operating System Update) 

(๑) ตรวจสอบเครื่องแม่ข่าย และอุปกรณ์ระบบ 
(๒) ติดต้ังระบบปฏิบัติการตรงตามความต้องการการใช้งาน 
(๓) กําหนดชื่อและรหัสผ่าน ผู้ดูแลระบบ และชื่อผู้ใช้งาน (User) 
(๔) กําหนดค่าติดต้ัง ชื่อเครื่อง (Computer Name) / IP Address 
(๕) ปรับปรุง / กําหนดค่าระดับความปลอดภัยของระบบปฏิบัติการ (กรณีท่ี

ระบบปฏิบัติการท่ีมี ServicePatch Update) 
(๖) ติดต้ังโปรแกรม Antivirus / ปรับปรุง Virus Definition และกําหนดค่าการ

ตรวจสอบระบบการสแกนและปรับปรุงโปรแกรม 
ข้อ ๑๗๒.  การบริหารบัญชีผู้ใช้งาน / สิทธิการเข้าถึงและการใช้งานระบบ (User Account 

Management) 
(๑) กําหนดชื่อและรหัสผ่าน ผู้ดูแลระบบ (System Adminstrator) 
(๒) กําหนดชื่อผู้ใช้งาน (User) และรหัสผ่าน (Password) 
(๓) บันทึกบัญชีผู้ใช้งานและสิทธิการเข้าใช้ระบบ 

ข้อ ๑๗๓.  การปรับปรุงการรักษาความปลอดภัย / Antivirus (System Security & Antivirus 
Upadte) 

(๑) ติดตาม เฝ้าระวัง ระบบการทํางานของคอมพิวเตอร์ การเข้าใช้ระบบ  
(๒) Performance ของระบบ หรือตรวจสอบจากระบบรักษาความปลอดภัยท่ีติดต้ัง 
(๓) ปรับปรุง / กําหนดค่าระบบความปลอดภัย ให้เหมาะสมกับปัญหา 
(๔) ปรับปรุงโปรแกรม Antivirus และ Definition ให้ทันสมัยเป็นประจําทุกสัปดาห์ 
(๕) ดําเนินการ Scan ตรวจหาไวรัสคอมพิวเตอร์ เป็นประจํา 

ข้อ ๑๗๔.  ติดต้ัง / ปรับปรุงระบบจัดการฐานข้อูล (Database Management Operation) 
(๑) ติดต้ังระบบจัดการฐานข้อมูล ตามความต้องการของระบบงานท่ีหน่วยงานใช้ 
(๒) กําหนดค่าระบบหรือโปรแกรมฐานข้อมูล ให้ทํางานร่วมกับระบบปฏิบัติการได้

อย่างถูกต้อง และมีประสิทธิภาพ ตามระบบฐานข้อมูลนั้นกําหนด 
(๓) สร้าง และกําหนดรายชื่อผู้บริหารระบบฐานข้อมูล (Database Admin)            

ชื่อผู้ใช้งานอ่ืนและสิทธิการใช้ 
(๔) ปรับปรุง / กําหนดค่าระบบให้เหมาะสม ทันสมัย หรือป้องกันการเกิดปัญหาอยู่

เสมอ 
ข้อ ๑๗๕. ติดต้ังฐานข้อมูลโปรแกรมระบบงานต่าง ๆ / กําหนดค่าระบบของโปรแกรมและกําหนด

ผู้ใช้และสิทธิการเข้าใช้บริการ หรือเข้าถึงฐานข้อมูล 
(๑) ติดต้ังโปรแกรมระบบงานตามความต้องการ หรือการพัฒนา 
(๒) กําหนดค่า หรือโปรแกรม หรือบริการ ให้ทํางานร่วมกับระบบปฏิบัติการ เป็นไป

ตามโปรแกรมหรือระบบงานนั้นอย่างถูกต้องและมีประสิทธิภาพนโยบายและแนว
ปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 

(๓) ติดต้ังฐานข้อมูลและเชื่อมต่อระบบงาน และทําการทดสอบการให้บริการตาม
ระบบงานนั้นกําหนด 

(๔) แจ้งผู้ใช้งาน หรือเจ้าของระบบงาน ให้สามารถเริ่มใช้งานได้ โดยแจ้งรายชื่อ 
รหัสผ่าน และสิทธิการเข้าใช้ระบบและฐานข้อมูลตามท่ีกําหนดไว้ 
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(๕) กําหนดเกณฑ์การสํารอง / สําเนา / ทดสอบกู้คืน (Restore Test) 
(๖) บันทึกข้อกําหนด ค่าติดต้ัง และบัญชีชื่อผู้ใช้งานแต่ละระดับของระบบทุกครั้งท่ีมี

การสร้าง / ปรับปรุง 
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ส่วนท่ี ๑๘ การจัดเก็บข้อมูลจราจรคอมพิวเตอร์ (Log)  
 

ข้อ ๑๗๖. จัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (log) ไว้ในสื่อเก็บข้อมูลท่ีสามารถรักษาความ
ครบถ้วน ถูกต้อง แท้จริง ระบุตัวบุคคลท่ีเข้าถึงสื่อดังกล่าวได้  และข้อมูลท่ีใช้ในการจัดเก็บ ต้องกําหนดชั้น
ความลับในการเข้าถึง 

ข้อ ๑๗๗. ห้ามแก้ไขข้อมูลจราจรคอมพิวเตอร์ (Log) ท่ีเก็บรักษาไว้  
ข้อ ๑๗๘. กําหนดให้ มีการบันทึกการทํางานของระบบบันทึกการปฏิบั ติงานของผู้ ใช้งาน 

(application logs) และบันทึกรายละเอียดของระบบป้องกันการบุกรุก เช่น บันทึกการเข้า – ออกระบบ 
บันทึกการพยายามเข้าสู่ระบบ เป็นต้น เพ่ือประโยชน์ในการใช้ตรวจสอบและต้องเก็บบันทึกไว้อย่างน้อย ๙๐ 
วัน นับต้ังแต่การใช้งานสิ้นสุดลง โดยปฏิบัติตามกฎหมายว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ 

ข้อ ๑๗๙. ต้องมีวิธีการป้องกันการแก้ไขเปลี่ยนแปลงบันทึกต่าง ๆ และจํากัดสิทธิการเข้าถึงบันทึก
เหล่านั้นให้เฉพาะบุคคลท่ีเก่ียวข้องเท่านั้น 
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หมวดที ่๒ 
แนวปฏิบัติตามนโยบายการรักษาความปลอดภัยฐานข้อมูลและสํารองข้อมูล 

 
วัตถุประสงค์  

๑. เพ่ือให้ระบบสารสนเทศของหน่วยงานสามารถให้บริการได้อย่างต่อเนื่อง 
๒. เพ่ือให้เป็นมาตรฐาน แนวทางปฏิบัติและความรับผิดชอบของผู้ดูแลระบบในการปฏิบัติงานให้กับ

หน่วยงานอย่างเคร่งครัด และตระหนักถึงความสําคัญของการรักษาความม่ันคงปลอดภัย  
๓. เพ่ือให้ผู้ใช้งานได้รับรู้เข้าใจและสามารถปฏิบัติตามแนวทางท่ีกําหนดโดยเคร่งครัด และตระหนัก

ถึงความสําคัญของการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศ 
 
แนวปฎิบัติ 
 
ส่วนท่ี ๑ การรักษาความปลอดภัยฐานข้อมูล  
 

ข้อ ๑. กําหนดสิทธิและความสําคัญของข้อมูลและฐานข้อมูล 
(๑) จัดทําบัญชีฐานข้อมูล การจําแนกกลุ่มทรัพยากรของระบบหรือการทํางาน  โดยให้

กําหนดกลุ่มผู้ใช้งานและสิทธิของกลุ่มผู้ใช้งาน 
(๒) กําหนดเกณฑ์ในการอนุญาตให้เข้าถึงการใช้งานสารสนเทศ ท่ีเก่ียวข้องกับการอนุญาต  

การกําหนดสิทธิ  หรือการมอบอํานาจ  ดังนี้ 
(๒.๑) กําหนดสิทธิของผู้ใช้งานแต่ละกลุ่มท่ีเก่ียวข้อง  

-  อ่านอย่างเดียว   
-  สร้างข้อมูล 
-  ป้อนข้อมูล  
-  แก้ไข  
-  อนุมัติ 
-  ไม่มีสิทธิ 

(๒.๒) กําหนดเกณฑ์การระงับสิทธิ การมอบอํานาจ  ให้เป็นไปตามการบริหารจัดการ
การเข้าถึงของผู้ใช้งาน (User Access Management) ท่ีได้กําหนดไว้ 

(๒.๓) ผู้ใช้งานท่ีต้องการเข้าใช้งานระบบสารสนเทศของหน่วยงานจะต้องขออนุญาต
เป็นลายลักษณ์อักษรและได้รับการพิจารณาอนุญาตจากหัวหน้าหน่วยงานหรือ
ผู้ดูแลระบบท่ีได้รับมอบหมาย 

(๓) ข้ันตอนปฏิบัติเพ่ือการจัดเก็บข้อมูล 
(๓.๑) จัดแบ่งประเภทของข้อมูล ออกเป็น  

- ข้อมูลสารสนเทศด้านการบริหาร  เช่น  ข้อมูลนโยบาย  ข้อมูลยุทธศาสตร์และ
คํารับรอง  ข้อมูลบุคลากร  ข้อมูลงบประมาณการเงินและบัญชี  เป็นต้น 

- ข้อมูลสารสนเทศด้านการพาณิชย์ท่ีให้บริการ  เช่น  ข้อมูลดัชนีเศรษฐกิจการค้า  
ข้อมูลการค้าระหว่างประเทศของไทย  ข้อมูลเศรษฐกิจการค้าจังหวัด  เป็นต้น 

(๓.๒) จัดแบ่งระดับความสําคัญของข้อมูล ออกเป็น ๓ ระดับ คือ  
- ข้อมูลท่ีมีระดับความสําคัญมากท่ีสุด 
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- ข้อมูลท่ีมีระดับความสําคัญปานกลาง 
- ข้อมูลท่ีมีระดับความสําคัญน้อย 

(๓.๓) จัดแบ่งลําดับชั้นความลับของข้อมูล 
- ข้อมูลลับท่ีสุด หมายถึง หากเปิดเผยท้ังหมดหรือเพียงบางส่วนจะก่อให้เกิด

ความเสียหายอย่างร้ายแรงท่ีสุด 
- ข้อมูลลับมาก หมายถึง  หากเปิดเผยท้ังหมดหรือเพียงบางส่วนจะก่อให้เกิด

ความเสียหายอย่างร้ายแรง 
- ข้อมูลลับ หมายถึง หากเปิดเผยท้ังหมดหรือเพียงบางส่วนจะก่อให้เกิดความ

เสียหาย 
-  ข้อมูลท่ัวไป หมายถึง ข้อมูลท่ีสามารถเปิดเผยหรือเผยแพร่ท่ัวไปได้ 

(๓.๔) จัดแบ่งระดับชั้นการเข้าถึง 
- ระดับชั้นสําหรับผู้บริหาร 
- ระดับชั้นสําหรับผู้ใช้งานท่ัวไป 
- ระดับชั้นสําหรับผู้ดูแลระบบหรือผู้ท่ีได้มอบหมาย 

(๓.๕) การกําหนดเวลาท่ีได้เข้าถึง  
(๓.๖) การกําหนดจํานวนช่องทางท่ีสามารถเข้าถึง   

ข้อ ๒. ข้อมูล ข่าวสารสารสนเทศทุกประเภทในฐานข้อมูลต้องได้รับการจัดระดับการป้องกันผู้มีสิทธิ
เข้าใช้หรือดําเนินการ รวมท้ังรายละเอียดอ่ืน ๆ ท่ีจําเป็นต่อมาตรการรักษาความปลอดภัย  

ข้อ ๓. การปฏิบัติเก่ียวกับข้อมูลท่ีเป็นความลับให้ปฏิบัติตามระเบียบว่าด้วยการรักษาความลับทาง
ราชการ พ.ศ. ๒๕๔๔ และแนวปฏิบัติการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ หมวดท่ี ๑ ข้อ ๑๒ 

ข้อ ๔. หน่วยงานเจ้าของฐานข้อมูล ผู้มีสิทธิและอํานาจในสายงาน เป็นผู้พิจารณาคุณสมบัติของ
ผู้ใช้งานและโปรแกรมท่ีได้รับอนุญาตให้กระทําการใด ๆ กับข้อมูลนั้นได้ตามสิทธิและจัดให้มีแฟ้มลงบันทึกเข้า
ออก (Log File) การใช้งานสําหรับฐานข้อมูลตามความจําเป็น เพ่ือประโยชน์ในการตรวจสอบความถูกต้อง
ของการใช้งานฐานข้อมูล 

ข้อ ๕. ในกรณีฐานข้อมูลท่ีมีการใช้ร่วมกันระหว่างส่วนราชการ หรือแลกเปลี่ยน หรือขอใช้ข้อมูล
จากส่วนราชการให้จัดทําข้อตกลงการใช้ข้อมูล หรือสําหรับการแลกเปลี่ยนสารสนเทศระหว่างหน่วยงานกับ
หน่วยงานภายนอก  ดังต่อไปนี้ 

(๑) กําหนดนโยบาย ข้ันตอนปฏิบัติ และมาตรฐานเพ่ือป้องกันข้อมูลและสื่อบันทึกข้อมูลท่ี
จะมีการขนย้ายหรือส่งไปยังอีกสถานท่ีหนึ่ง 

(๒) กําหนดหน้าท่ีความรับผิดชอบของผู้ท่ีเก่ียวข้องและข้ันตอนปฏิบัติในการใช้ข้อมูล
ร่วมกัน หรือแลกเปลี่ยนข้อมูล เช่น วิธีการส่ง การรับ เป็นต้น 

(๓) กําหนดหน้าท่ีความรับผิดชอบในการป้องกันข้อมูล 
(๔) กําหนดข้ันตอนปฏิบัติสําหรับตรวจสอบว่าใครเป็นผู้ส่งข้อมูลและใครเป็นผู้รับข้อมูล

เพ่ือเป็นการป้องกันการปฏิเสธ 
(๕) กําหนดความรับผิดชอบสําหรับกรณีท่ีข้อมูลท่ีแลกเปลี่ยนกันเกิดการสูญหายหรือเกิด

เหตุการณ์ความเสียหายอ่ืน ๆ กับข้อมูลนั้น 
(๖) กําหนดสิทธิการเข้าถึงข้อมูล 
(๗) กําหนดมาตรฐานทางเทคนิคท่ีใช้ในการเข้าถึงข้อมูลหรือซอฟต์แวร์ 
(๘) กําหนดมาตรการพิเศษสําหรับป้องกันเอกสาร ข้อมูล ซอฟต์แวร์ หรืออ่ืน ๆ ท่ีมี

ความสําคัญ เช่น กุญแจท่ีใช้ในการเข้ารหัส เป็นต้น 
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ส่วนท่ี ๒ การสํารองข้อมูล   
ข้อ ๖. พิจารณาคัดเลือกระบบสารสนเทศท่ีสําคัญและจัดทําระบบสํารองท่ีเหมาะสมให้อยู่ในสภาพ

พร้อมใช้งาน โดยเรียงลําดับความจําเป็นมากไปน้อย 
ข้อ ๗. กําหนดหน้าท่ีและความรับผิดชอบของเจ้าหน้าท่ีในการสํารองข้อมูล 
ข้อ ๘. มีการจัดทําบัญชีระบบสารสนเทศท่ีมีความสําคัญท้ังหมดของหน่วยงาน  พร้อมท้ังกําหนด

ระบบสารสนเทศท่ีจะจัดทําระบบสํารอง  และจัดทําระบบแผนเตรียมพร้อมกรณีฉุกเฉิน อย่างน้อยปีละ ๑ ครั้ง 
ข้อ ๙. กําหนดให้มีการสํารองข้อมูลของระบบสารสนเทศแต่ละระบบ  และกําหนดความถ่ีใน     

การสํารองข้อมูล  หากระบบใดท่ีมีการเปลี่ยนแปลงบ่อยกําหนดให้มีความถ่ีในการสํารองข้อมูลมากข้ึน โดยให้
มีวิธีการสํารองข้อมูล  ดังนี้ 

(๑) กําหนดประเภทของข้อมูลท่ีต้องทําการสํารองเก็บไว้ และความถ่ีในการสํารอง 
(๒) กําหนดรูปแบบการสํารองข้อมูลให้เหมาะสมกับข้อมูลท่ีจะทําการสํารองข้อมูล  
(๓) บันทึกข้อมูลท่ีเก่ียวข้องกับกิจกรรมการสํารองข้อมูล ได้แก่ ผู้ดําเนินการ วัน/เวลาชื่อ

ข้อมูลท่ีสํารอง  สําเร็จ/ไม่สําเร็จ  เป็นต้น 
(๔) ตรวจสอบค่าคอนฟิกกูเรชันต่าง ๆ ของระบบการสํารองข้อมูลให้  
(๕) จัดเก็บข้อมูลท่ีสํารองนั้นในสื่อเก็บข้อมูล โดยมีการพิมพ์ชื่อบนสื่อเก็บข้อมูลนั้นให้

สามารถแสดงถึงระบบซอฟต์แวร์ วันท่ี เวลาท่ีสํารองข้อมูล และผู้รับผิดชอบในการ
สํารองข้อมูลไว้อย่างชัดเจน  

(๖) จัดเก็บข้อมูลท่ีสํารองไว้นอกสถานท่ี ระยะทางระหว่างสถานท่ีท่ีจัดเก็บข้อมูลสํารอง
กับหน่วยงานต้องห่างกันเพียงพอ เพ่ือไม่ให้ส่งผลกระทบต่อข้อมูลท่ีจัดเก็บไว้นอก
สถานท่ีนั้นในกรณีท่ีเกิดภัยพิบัติกับหน่วยงาน  

(๗) ดําเนินการป้องกันทางกายภาพอย่างเพียงพอต่อสถานท่ีสํารองท่ีใช้จัดเก็บข้อมูลนอก
สถานท่ี 

(๘) ทดสอบบันทึกข้อมูลสํารองอย่างสมํ่าเสมอ เพ่ือตรวจสอบว่ายังคงสามารถเข้าถึงข้อมูล
ได้ตามปกติ   

(๙) จัดทําข้ันตอนปฏิบัติสําหรับการกู้คืนข้อมูลท่ีเสียหายจากข้อมูลท่ีได้สํารองเก็บไว้ 
(๑๐) ตรวจสอบและทดสอบประสิทธิภาพและประสิทธิผลของข้ันตอนปฏิบัติในการกู้คืน

ข้อมูลอย่างสมํ่าเสมอ อย่างน้อยปีละ ๑ ครั้ง หรือตามความเหมาะสมโดยคํานึงถึง
ความเสี่ยงต่างๆ ท่ีจะเกิดข้ึน 

(๑๑) กําหนดให้มีการใช้งานการเข้ารหัสข้อมูลกับข้อมูลลับท่ีได้สํารองเก็บไว้ 
ข้อ ๑๐. ต้องจัดทําแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีท่ีไม่สามารถดําเนินการด้วยวิธีการ    

ทางอิเล็กทรอนิกส์ เพ่ือให้สามารถใช้งานสารสนเทศได้ตามปกติอย่างต่อเนื่อง โดย 
(๑) มีการกําหนดหน้าท่ี และความรับผิดชอบของผู้ท่ีเก่ียวข้องท้ังหมด 
(๒) มีการประเมินความเสี่ยงสําหรับระบบท่ีมีความสําคัญเหล่านั้น และกําหนดมาตรการ 

เพ่ือลดความเสี่ยงเหล่านั้น เช่น ไฟดับเป็นระยะเวลานาน ไฟไหม้ แผ่นดินไหว        
การชุมนุมประท้วงทําให้ไม่สามารถเข้ามาใช้ระบบงานได้ เป็นต้น 

(๓) มีการกําหนดข้ันตอนปฏิบัติในการกู้คืนระบบสารสนเทศ 
(๔) มีการกําหนดข้ันตอนปฏิบัติในการสํารองข้อมูล และทดสอบกู้คืนข้อมูลท่ีสํารองไว้ 
(๕) มีการกําหนดช่องทางในการติดต่อกับผู้ให้บริการภายนอก เช่น ผู้ให้บริการเครือข่าย 

ฮาร์ดแวร์ ซอฟต์แวร์ เป็นต้น เม่ือเกิดเหตุจําเป็นท่ีจะต้องติดต่อ  
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(๖) การสร้างความตระหนัก หรือให้ความรู้แก่เจ้าหน้าท่ีผู้ท่ีเก่ียวข้องกับข้ันตอนการปฏิบัติ 
หรือ สิ่งท่ีต้องทําเม่ือเกิดเหตุเร่งด่วน เป็นต้น 

ข้อ ๑๑. มีการทบทวนเพ่ือปรับปรุงแผนเตรียมความพร้อมกรณีฉุกเฉินดังกล่าวให้สามารถปรับใช้ได้
อย่างเหมาะสมและสอดคล้องกับการใช้งานตามภารกิจ อย่างน้อยปีละ ๑ ครั้ง 

ข้อ ๑๒. ต้องมีการกําหนดหน้าท่ีและความรับผิดชอบของบุคลากรซ่ึงดูแลรับผิดชอบระบบสารสนเทศ 
ระบบสํารอง และการจัดทําแผนเตรียมพร้อมกรณีฉุกเฉินในกรณีท่ีไม่สามารถดําเนินการด้วยวิธีการทาง
อิเล็กทรอนิกส์   

ข้อ ๑๓. ต้องมีการทดสอบสภาพพร้อมใช้งานของระบบสารสนเทศ ระบบสํารอง และระบบแผน
เตรียมพร้อมกรณีฉุกเฉิน อย่างน้อยปีละ ๑ ครั้ง  หรือตามความเหมาะสมโดยคํานึงถึงความเสี่ยงต่าง ๆ         
ท่ีจะเกิดข้ึน เพ่ือให้ระบบมีสภาพพร้อมใช้งานอยู่เสมอ 

ข้อ ๑๔. มีการทบทวนระบบสารสนเทศ  ระบบสํารอง  และระบบแผนเตรียมพร้อมกรณีฉุกเฉิน      
ท่ีเพียงพอต่อสภาพความเสี่ยงท่ียอมรับได้ของแต่ละหน่วยงาน  อย่างน้อยปีละ ๑ ครั้ง   
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หมวดที ่๓ 
แนวปฏิบัติตามนโยบายการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ 

 
วัตถุประสงค์  

๑. เพ่ือให้มีการตรวจสอบและประเมินความเสี่ยงของระบบสารสนเทศหรือสถานการณ์ด้านความ
ม่ันคงปลอดภัยท่ีไม่พึงประสงค์หรือไม่อาจคาดคิดได้ 

๒. เพ่ือเป็นการป้องกันและลดระดับความเสี่ยงท่ีอาจจะเกิดข้ึนได้กับระบบสารสนเทศ 
๓. เพ่ือเป็นแนวทางในการปฏิบัติหากเกิดความเสี่ยงท่ีเป็นอัตรายต่อระบบสารสนเทศ 

 
แนวปฎิบัติ 
 
ส่วนท่ี ๑ การตรวจสอบและประเมินความเส่ียง  

ตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศหรือสถานการณ์ด้านความม่ันคงปลอดภัยท่ีไม่พึง
ประสงค์หรือไม่อาจคาดคิดได้ ท่ีอาจเกิดข้ึนกับระบบเทคโนโลยีสารสนเทศ โดยผู้ตรวจสอบภายในของ
หน่วยงาน (Internal Auditor) หรือโดยผู้ตรวจสอบอิสระด้านความม่ันคงปลอดภัยจากภายนอก (External 
Auditor) อย่างน้อยปีละ  ๑ ครั้ง เพ่ือให้หน่วยงานได้ทราบถึงระดับความเสี่ยงและระดับความม่ันคงปลอดภัย
สารสนเทศ โดยมีแนวทางในตรวจสอบและประเมินความเสี่ยงท่ีต้องคํานึงถึง ดังนี้ 

ข้อ ๑. จัดลําดับความสําคัญของความเสี่ยง 
ข้อ ๒. ค้นหาวิธีการดําเนินการเพ่ือลดความเสี่ยง 
ข้อ ๓. ข้อดีข้อเสียของวิธีการดําเนินการเพ่ือลดความเสี่ยง  
ข้อ ๔. สรุปผลข้อเสนอแนะและแนวทางแก้ไขเพ่ือลดความเสี่ยงท่ีตรวจสอบได้  
ข้อ ๕. มีการตรวจสอบและประเมินความเสี่ยงและให้จัดทํารายงานพร้อมข้อเสนอแนะ 
ข้อ ๖. มีมาตรการในการตรวจประเมินระบบสารสนเทศ อย่างน้อย ดังนี้ 

(๑) กําหนดให้ผู้ตรวจสอบสามารถเข้าถึงข้อมูลท่ีจําเป็นต้องตรวจสอบได้แบบอ่านได้อย่าง
เดียว 

(๒) ในกรณีท่ีจําเป็นต้องเข้าถึงข้อมูลในแบบอ่ืนๆ  ให้สร้างสําเนาสําหรับข้อมูลนั้น เพ่ือให้      
ผู้ตรวจสอบใช้งาน  รวมท้ังต้องทําลายหรือลบโดยทันทีท่ีตรวจสอบเสร็จ  หรือต้อง
จัดเก็บไว้โดยมีการป้องกันเป็นอย่างดี 

(๓) กําหนดให้มีการระบุและจัดสรรทรัพยากรท่ีจําเป็นต้องใช้ในการตรวจสอบระบบบริหาร
จัดการความม่ันคงปลอดภัย 

(๔) กําหนดให้มีการเฝ้าระวังการเข้าถึงระบบโดยผู้ตรวจสอบ รวมท้ัง บันทึกข้อมูลล็อก
แสดงการเข้าถึงนั้น ซ่ึงรวมถึงวันและเวลาท่ีเข้าถึงระบบงานท่ีสําคัญ ๆ 

(๕) ในกรณีท่ีมีเครื่องมือสําหรับการตรวจประเมินระบบสารสนเทศ กําหนดให้แยกการ
ติดต้ังเครื่องมือท่ีใช้ในการตรวจสอบ  ออกจากระบบให้บริการจริงหรือระบบท่ีใช้ใน
การพัฒนา  และมีการจัดเก็บป้องกันเครื่องมือนั้นจากการเข้าถึงโดยไม่ได้รับอนุญาต 
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ส่วนท่ี  ๒  ความเส่ียงท่ีอาจเป็นอันตรายต่อระบบเทคโนโลยีสารสนเทศ  
 

จากการติดตามตรวจสอบความเสี่ยงต่าง ๆ รวมถึงเหตุการณ์ด้านความม่ันคงปลอดภัยในระบบ
เทคโนโลยีสารสนเทศ สามารถแยกเป็นภัยต่าง ๆ ได้ ๔ ประเภท ดังนี้  

ประเภทท่ี ๑  ภัยท่ีเกิดจากเจ้าหน้าท่ีหรือบุคลากรของหน่วยงาน (Human Error) เช่น 
เจ้าหน้าท่ีหรือบุคลากรของหน่วยงานขาดความรู้ความเข้าใจในเครื่องมืออุปกรณ์คอมพิวเตอร์ ท้ังด้าน 
Hardware และ Software ซ่ึงอาจทําให้ระบบเทคโนโลยีสารสนเทศเสียหาย ใช้งานไม่ได้ เกิดการชะงักงัน 
หรือหยุดทํางาน และส่งผลให้ ไม่สามารถใช้งานระบบเทคโนโลยีสารสนเทศได้อย่างเต็มประสิทธิภาพ         
ได้กําหนดแนวทางการดําเนินการเบื้องต้นเพ่ือลดปัญหาความเสี่ยงท่ีจะเกิดข้ึนกับระบบเทคโนโลยีสารสนเทศ
ไว้ ดังนี้  

(๑) จัดหลักสูตรอบรมเจ้าหน้าท่ีของหน่วยงาน ให้มีความรู้ความเข้าใจในด้าน Hardware 
และ Software เบื้องต้น เพ่ือลดความเสี่ยงด้าน Human error ให้น้อยท่ีสุด ทําให้
เจ้าหน้าท่ีมีความรู้ความเข้าใจการใช้และบริหารจัดการเครื่องมืออุปกรณ์ทางด้าน
สารสนเทศ ท้ังทางด้าน Hardware และ Software ได้มีประสิทธิภาพยิ่งข้ึน ทําให้
ความเสี่ยงท่ีเกิดจาก Human error ลดน้อยลง  

(๒) จัดทําหนังสือแจ้งเวียนหน่วยงานท้ังส่วนกลางและส่วนภูมิภาค เรื่อง การใช้และการ
ประหยัดพลังงานให้กับเครื่องคอมพิวเตอร์และอุปกรณ์ เพ่ือเป็นแนวทางปฏิบัติได้อย่าง
ถูกต้อง 
  

ประเภทท่ี ๒  ภัยท่ีเกิดจาก Software ท่ีสร้างความเสียหายให้แก่เครื่องคอมพิวเตอร์หรือ
ระบบเครือข่ายคอมพิวเตอร์ประกอบด้วย ไวรัสคอมพิวเตอร์ (Computer Virus), หนอนอินเตอร์เน็ต 
(Internet Worm), ม้าโทรจัน (Trojan Horse), และข่าวไวรัสหลอกลวง (Hoax) พวก Software เหล่านี้อาจ
รบกวนการทํางาน และก่อให้เกิดความเสียหายให้แก่ระบบเทคโนโลยีสารสนเทศ ถึงข้ันทําให้ระบบเครือข่าย
คอมพิวเตอร์ใช้งานไม่ได้  ได้กําหนดแนวทางปฏิบัติเพ่ือเตรียมรับสถานการณ์ภัยจาก Software ดังนี้ 

(๑) ติดต้ัง Firewall ท่ีเครื่องคอมพิวเตอร์แม่ข่าย ทําหน้าท่ีในการกําหนดสิทธิการเข้าใช้
งานเครื่องคอมพิวเตอร์แม่ข่าย และป้องกันการบุกรุกจากภายนอก  

(๒) ติดต้ังซอฟต์แวร์ Anti virus ดักจับไวรัสท่ีเข้ามาในระบบเครือข่าย และสามารถ
ตรวจสอบได้ว่ามีไวรัสชนิดใดเข้ามาทําความเสียหายกับระบบเครือข่ายคอมพิวเตอร์  

 
ประเภทท่ี ๓  ภัยจากไฟไหม้ หรือ ระบบไฟฟ้า จัดเป็นภัยรา้ยแรงท่ีทําความเสียหายให้แก่

ระบบเทคโนโลยีสารสนเทศ  ได้กําหนดแนวทางปฏิบัติเพ่ือเตรียมรับสถานการณ์ ดังนี้ 
(๑) ติดต้ังอุปกรณ์สํารองไฟฟ้า (UPS) เพ่ือควบคุมการจ่ายกระแสไฟฟ้าให้กับระบบเครื่อง

แม่ข่าย (Server) ในกรณีเกิดกระแสไฟฟ้าขัดข้อง ระบบเครือข่ายคอมพิวเตอร์จะ
สามารถให้บริการได้ในระยะเวลาท่ีสามารถจัดเก็บและสํารองข้อมูลไว้อย่างปลอดภัย  

(๒) ติดต้ังอุปกรณ์ตรวจจับควัน กรณีท่ีเกิดเหตุการณ์กระแสไฟฟ้าขัดข้องหรือมีควันไฟ
เกิดข้ึนภายในห้องควบคุมระบบเครือข่าย อุปกรณ์ดังกล่าวจะส่งสัญญาณแจ้งเตือนท่ี
หน่วยรักษาความปลอดภัยเพ่ือทราบ และรีบเข้ามาระงับเหตุฉุกเฉินอย่างทันท่วงที ซ่ึง
มีการตรวจสอบความพร้อมของอุปกรณ์อย่างสมํ่าเสมอ 
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(๓) ติดต้ังอุปกรณ์ดับเพลิงชนิดก๊าซ ท่ีห้องควบคุมระบบคอมพิวเตอร์เพ่ือไว้ใช้ในกรณีเหตุ
ฉุกเฉิน (ไฟไหม้) โดยมีการตรวจสอบความพร้อมของอุปกรณ์และทดลองใช้งานโดย
สมํ่าเสมอ 

 
ประเภทท่ี ๔  ภัยจากน้ําท่วม (อุทกภัย) ความเสี่ยงต่อความเสียหายจากน้ําท่วม จัดเป็นภัย

ร้ายแรงท่ีทําความเสียหายให้แก่ระบบเทคโนโลยีสารสนเทศ ได้กําหนดแนวทางปฏิบัติเพ่ือเตรียมรับ
สถานการณ์ ดังนี้ 

(๑) เฝ้าระวังภัยอันเกิดจากน้ําท่วมโดยติดตามจากพยากรณ์อากาศของกรมอุตุนิยมวิทยา
ตลอดเวลา  

(๒) ถอดเทป Back up ข้อมูลท้ังหมด ไปเก็บไว้ในท่ีปลอดภัย  
(๓) ดําเนินการตัดระบบไฟฟ้าในห้องควบคุม โดยปิดเบรคเกอร์เครื่องปรับอากาศ เพ่ือ

ป้องกันเครื่องควบคุมเสียหาย และป้องกันภัยจากไฟฟ้า  
(๔) เจ้าหน้าท่ีช่วยกันเคลื่อนย้ายเครื่องคอมพิวเตอร์แม่ข่าย และอุปกรณ์เครือข่ายไว้ในท่ีสูง  
(๕) กรณีน้ําลดลงเรียบร้อยแล้วให้ช่างไฟฟ้าตรวจสอบระบบไฟฟ้าในห้องควบคุมเครือข่าย

ว่า สามารถใช้งานได้ปกติหรือไม่ และเตรียมความพร้อมห้องควบคุมระบบเครือข่าย
สําหรับติดต้ังเครื่องคอมพิวเตอร์ แม่ข่ายและอุปกรณ์เครือข่าย  

(๖) ทําการติดต้ังเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่าย พร้อมท้ังทดสอบการใช้
งานของเครื่องคอมพิวเตอร์แม่ข่ายแต่ละเครื่องว่าสามารถให้บริการได้ตามปกติหรือไม่ 
ตรวจสอบระบบ Network ว่า สามารถเชื่อมต่อและให้บริการกับเครื่องคอมพิวเตอร์
ลูกข่ายได้หรือไม่  

(๗) เม่ือตรวจสอบแล้วว่าเครื่องคอมพิวเตอร์แม่ข่ายและระบบเครือข่ายสามารถให้บริการ
ข้อมูลได้เรียบร้อยแล้ว แจ้งให้หน่วยงานท่ีเก่ียวข้องทราบ เพ่ือเข้ามาใช้บริการได้
ตามปกติ 
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หมวดที ่๔ 
แนวปฏิบัติตามนโยบายการรักษาความปลอดภัยดา้นกายภาพ สถานที ่และสภาพแวดล้อม 

 
วัตถุประสงค์  

เพ่ือกําหนดมาตรการในการควบคุมและป้องกันการรักษาความม่ันคงปลอดภัยในการเข้าใช้งานหรือ
เข้าถึงพ้ืนท่ีใช้งานในระบบสารสนเทศ โดยพิจารณาตามความสําคัญของอุปกรณ์ ระบบเทคโนโลยีสารสนเทศ
ข้อมูล  ซ่ึงมีผลบังคับใช้กับผู้ใช้งานและรวมถึงบุคคล และหน่วยงานภายนอกท่ีมีส่วนเก่ียวข้องกับการใช้งาน
ระบบเทคโนโลยีสารสนเทศของหน่วยงาน 

 
แนวปฎิบัติ 
 

ข้อ ๑. อาคาร สถานท่ี และพ้ืนท่ีใช้งานระบบสารสนเทศ หมายถึง ท่ีซึ่งเป็นท่ีตั้งของระบบ 
คอมพิวเตอร์ ระบบเครือข่าย หรือระบบสารสนเทศอ่ืน ๆ พ้ืนท่ีเตรียมข้อมูลจัดเก็บคอมพิวเตอร์และอุปกรณ์ 
พ้ืนท่ีปฏิบัติงานของบุคลากรทางคอมพิวเตอร์ รวมท้ังเครื่องคอมพิวเตอร์ส่วนบุคคลและอุปกรณ์ประกอบท่ี
ติดต้ังประจําโต๊ะทํางาน  

ข้อ ๒. ห้องควบคุมระบบเครือข่ายคอมพิวเตอร์ ต้องมีลักษณะ ดังนี้  
(๑) กําหนดเป็นเขตหวงห้ามเด็ดขาด หรือเขตหวงห้ามเฉพาะโดยพิจารณาตาม 

ความสําคัญแล้วแต่กรณี  
(๒) ต้องเป็นพ้ืนท่ีท่ีไม่ตั้งอยู่ในบริเวณท่ีมีการผ่านเข้า–ออก ของบุคคลเป็นจํานวนมาก  
(๓) จะต้องไม่มีป้ายหรือสัญลักษณ์ท่ีบ่งบอกถึงการมีระบบสําคัญอยู่ภายในสถานท่ีดังกล่าว  
(๔) จะต้องปิดล็อก หรือใส่กุญแจประตูหน้าต่าง หรือห้องเสมอเม่ือไม่มีเจ้าหน้าท่ีประจําอยู่ 
(๕) หากจําเป็นต้องใช้เครื่องโทรสารหรือเครื่องถ่ายเอกสาร ให้ติดต้ังแยก ออกมาจาก

บริเวณดังกล่าว  
(๖) ไม่อนุญาตให้ถ่ายรูปหรือบันทึกภาพเคลื่อนไหวในบริเวณดังกล่าว เป็นอันขาด  
(๗) จัดพ้ืนท่ีสําหรับการส่งมอบผลิตภัณฑ์ โดยแยกจากบริเวณท่ีมีทรัพยากรสารสนเทศ

จัดต้ังไว้ เพ่ือป้องกันการเข้าถึงระบบจากผู้ไม่ได้รับอนุญาต  
ข้อ ๓. การกําหนดบริเวณท่ีต้องมีการรักษาความม่ันคงปลอดภัย  

(๑) มีการจําแนกและกําหนดพ้ืนท่ีของระบบเทคโนโลยีสารสนเทศต่าง ๆ อย่างเหมาะสม
โดย เพ่ือจุดประสงค์ในการเฝ้าระวัง ควบคุม การรักษาความม่ันคงปลอดภัย จากผู้ท่ี
ไม่ได้รับอนุญาต รวมท้ังป้องกันความเสียหายอ่ืน ๆ ท่ีอาจเกิดข้ึนได้  

(๒) กําหนดและแบ่งแยกบริเวณพ้ืนท่ีใช้งานระบบเทคโนโลยีสารสนเทศให้ชัดเจน รวมท้ัง
จัดทําแผนผังแสดงตําแหน่งของพ้ืนท่ีใช้งานและประกาศให้รับทราบท่ัวกัน โดยการ
กําหนดพ้ืนท่ีดังกล่าวอาจแบ่งออกได้เป็นพ้ืนท่ีทํางานท่ัวไป (General Working Area) 
พ้ืนท่ีทํางานของผู้ดูแลระบบ (System Administrator Area) พ้ืนท่ีติดต้ังอุปกรณ์
ระบบเทคโนโลยีสารสนเทศ (IT Equipment Area) พ้ืนท่ีจัดเก็บข้อมูลคอมพิวเตอร์ 
(Data Storage Area) และพ้ืนท่ีใช้งานเครือข่ายไร้สาย (Wireless LAN Coverage 
Area) เป็นต้น  
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ข้อ ๔. การควบคุมการเข้าออก อาคารสถานท่ี  
(๑) กําหนดสิทธิผู้ใช้งาน ท่ีมีสิทธิผ่านเข้า-ออก และช่วงเวลาท่ีมีสิทธิในการผ่านเข้าออก  

ในแต่ละ “พ้ืนท่ีใช้งานระบบ” อย่างชัดเจน  
(๒) การเข้าถึงอาคารของหน่วยงาน ของบุคคลภายนอก หรือผู้มาติดต่อ เจ้าหน้าท่ีรักษา

ความปลอดภัย จะต้องให้มีการแลกบัตรท่ีใช้ระบุตัวตนของบุคคลนั้นๆ เช่น บัตร
ประชาชน ใบอนุญาตขับข่ี เป็นต้น แล้วทําการลงบันทึกข้อมูลบัตรในสมุดบันทึกและ
รับแบบฟอร์มการเข้าออกพร้อมกับบัตรผู้ติดต่อ (Visitor) 

(๓) ให้มีการบันทึกวันและเวลาการเข้า-ออกพ้ืนท่ีสําคัญของผู้ท่ีมาติดต่อ (Visitors) 
(๔) ผู้มาติดต่อต้องติดบัตรให้เห็นเด่นชัดตลอดระยะเวลาท่ีอยู่ภายในหน่วยงาน 
(๕) บริษัทผู้ได้รับการว่าจ้างต้องติดบัตรให้เห็นเด่นชัดตลอดระยะเวลาการทํางาน 
(๖) จัดเก็บบันทึกการเข้า-ออกสําหรับพ้ืนท่ีหรือบริเวณท่ีมีความสําคัญ เช่น (Data Center)  

เป็นต้น เพ่ือใช้ในการตรวจสอบในภายหลังเม่ือมีความจําเป็น 
(๗) ดูแลผู้ท่ีมาติดต่อในพ้ืนท่ีหรือบริเวณท่ีมีความสําคัญจนกระท่ังเสร็จสิ้นภารกิจและ   

จากไป เพ่ือป้องกันการสูญหายของทรัพย์สินหรือป้องกันการเข้าถึงทางกายภาพโดย
ไม่ได้รับอนุญาต 

(๘) มีกลไกการอนุญาตการเข้าถึงพ้ืนท่ีหรือบริเวณท่ีมีความสําคัญของบุคคลภายนอก และ
ต้องมีเหตุผลท่ีเพียงพอในการเข้าถึงบริเวณดังกล่าว 

(๙) สร้างความตระหนักให้ผู้ท่ีมาติดต่อจากภายนอกเข้าใจในกฎเกณฑ์หรือข้อกําหนดต่างๆ 
ท่ีต้องปฏิบัติระหว่างท่ีอยู่ในพ้ืนท่ีหรือบริเวณท่ีมีความสําคัญ 

(๑๐) มีการควบคุมการเข้าถึงพ้ืนท่ีท่ีมีข้อมูลสําคัญจัดเก็บหรือประมวลผลอยู่ 
(๑๑) ไม่อนุญาตให้ผู้ไม่มีกิจเข้าไปในพ้ืนท่ีหรือบริเวณท่ีมีความสําคัญเว้นแต่ได้รับการอนุญาต 
(๑๒) มีการพิสูจน์ตัวตน เช่น การใช้บัตรรูด การใช้รหัสผ่าน เป็นต้น เพ่ือควบคุมการเข้า-

ออกในพ้ืนท่ีหรือบริเวณท่ีมีความสําคัญ (Data Center) 
(๑๓) จัดให้มีการดูแลและเฝ้าระวังการปฏิบัติงานของบุคคลภายนอกในขณะท่ีปฏิบัติงานใน

พ้ืนท่ีหรือบริเวณท่ีมีความสําคัญ 
(๑๔) จัดให้มีการทบทวน หรือยกเลิกสิทธิการเข้าถึงพ้ืนท่ีหรือบริเวณท่ีมีความสําคัญ      

อย่างน้อยปีละ ๑ ครั้ง 
ข้อ ๕. ระบบและอุปกรณ์สนับสนุนการทํางาน (Supporting Utilities) 

(๑) มีระบบสนับสนุนการทํางานของระบบเทคโนโลยีสารสนเทศของหน่วยงานท่ีเพียงพอ
ต่อความต้องการใช้งานโดยให้มีระบบดังต่อไปนี้  

- ระบบสํารองกระแสไฟฟ้า (UPS) 
- เครื่องกําเนิดกระแสไฟฟ้าสํารอง (Generator) 
- ระบบระบายอากาศ 
- ระบบปรับอากาศ และควบคุมความชื้น 

(๒) ให้มีการตรวจสอบหรือทดสอบระบบสนับสนุนเหล่านั้นอย่างน้อยปีละ ๑ ครั้ง เพ่ือให้
ม่ันใจได้ว่าระบบทํางานตามปกติ และลดความเสี่ยงจากการล้มเหลวในการทํางานของ
ระบบ  

     ประกาศ ณ วันที่  ๗ มกราคม ๒๕๕๖
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(๓) ติดต้ังระบบแจ้งเตือน เพ่ือแจ้งเตือนกรณีท่ีระบบสนับสนุนการทํางานภายในห้องเครื่อง
ทํางานผิดปกติหรือหยุดการทํางาน  

ข้อ ๖. การเดินสายไฟ สายสื่อสาร และสายเคเบิ้ลอ่ืนๆ (Cabling Security)  
(๑) หลีกเลี่ยงการเดินสายสัญญาณเครือข่ายของหน่วยงานในลักษณะท่ีต้องผ่านเข้าไปใน

บริเวณท่ีมีบุคคลภายนอกเข้าถึงได้ 
(๒) ให้มีการร้อยท่อสายสัญญาณต่างๆ เพ่ือป้องกันการดักจับสัญญาณ หรือการตัด

สายสัญญาณเพ่ือทําให้เกิดความเสียหาย 
(๓) ให้เดินสายสัญญาณสื่อสารและสายไฟฟ้าแยกออกจากกัน เพ่ือป้องกันการแทรกแซง

รบกวนของสัญญาณซ่ึงกันและกัน         
(๔) ทําป้ายชื่อสําหรับสายสัญญาณและบนอุปกรณ์เพ่ือป้องกันการตัดต่อสัญญาณผิดเส้น 
(๕) จัดทําผังสายสัญญาณสื่อสารต่างๆ ให้ครบถ้วนและถูกต้อง 
(๖) ห้องท่ีมีสายสัญญาณสื่อสารต่างๆ ปิดใส่สลักให้สนิท เพ่ือป้องกันการเข้าถึงของ

บุคคลภายนอก 
(๗) พิจารณาใช้งานสายไฟเบอร์ออฟติก แทนสายสัญญาณสื่อสารแบบเดิม (เช่น 

สายสัญญาณแบบ coaxial cable) สําหรับระบบสารสนเทศท่ีสําคัญ 
(๘) ดําเนินการสํารวจระบบสายสัญญาณสื่อสารท้ังหมดเพ่ือตรวจหาการติดต้ังอุปกรณ์ดัก

จับสัญญาณโดยผู้ไม่ประสงค์ดี          
ข้อ ๗. การบํารุงรักษาอุปกรณ์ (Equipment Maintenance)  

(๑) ให้มีกําหนดการบํารุงรักษาอุปกรณ์ตามรอบระยะเวลาท่ีแนะนําโดยผู้ผลิต 
(๒) ปฏิบัติตามคําแนะนําในการบํารุงรักษาตามท่ีผู้ผลิตแนะนํา 
(๓) จัดเก็บบันทึกกิจกรรมการบํารุงรักษาอุปกรณ์สําหรับการให้บริการทุกครั้ง เพ่ือใช้ใน

การตรวจสอบหรือประเมินในภายหลัง 
(๔) จัดเก็บบันทึกปัญหาและข้อบกพร่องของอุปกรณ์ท่ีพบ เพ่ือใช้ในการประเมินและ

ปรับปรุงอุปกรณ์ดังกล่าว 
(๕) ควบคุมและสอดส่องดูแลการปฏิบัติงานของผู้ให้บริการภายนอกท่ีมาทําการบํารุงรักษา

อุปกรณ์ภายในหน่วยงาน 
(๖) จัดให้มีการอนุมัติสิทธิการเข้าถึงอุปกรณ์ท่ีมีข้อมูลสําคัญโดยผู้รับจ้างให้บริการจาก

ภายนอก (ท่ีมาทําการบํารุงรักษาอุปกรณ์) เพ่ือป้องกันการเข้าถึงข้อมูลโดยไม่ได้รับ
อนุญาต 

ข้อ ๘. การนําทรัพย์สินของหน่วยงานออกนอกหน่วยงาน (Removal of Property)  
(๑) ให้มีการขออนุญาตก่อนนําอุปกรณ์หรือทรัพย์สินนั้นออกไปใช้งานนอกหน่วยงาน 
(๒) กําหนดผู้รับผิดชอบในการเคลื่อนย้ายหรือนําอุปกรณ์ออกนอกหน่วยงาน 
(๓) กําหนดระยะเวลาของการนําอุปกรณ์ออกไปใช้งานนอกหน่วยงาน 
(๔) เม่ือมีการนําอุปกรณ์ส่งคืน ให้ตรวจสอบว่าสอดคล้องกับระยะเวลาท่ีอนุญาต และ

ตรวจสอบการชํารุดเสียหายของอุปกรณ์ด้วย 
(๕) บันทึกข้อมูลการนําอุปกรณ์ของหน่วยงานออกไปใช้งานนอกหน่วยงาน เพ่ือเอาไว้เป็น

หลักฐานป้องกันการสูญหาย รวมท้ัง บันทึกข้อมูลเพ่ิมเติมเม่ือนําอุปกรณ์ส่งคืน 
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ข้อ ๙. การป้องกันอุปกรณ์ท่ีใช้งานอยู่นอกหน่วยงาน (Security of Equipment off-premises)  
(๑) กําหนดมาตรการความปลอดภัยเพ่ือป้องกันความเสี่ยงจากการนําอุปกรณ์หรือ

ทรัพย์สินของหน่วยงานออกไปใช้งาน เช่น การขนส่ง การเกิดอุบัติเหตุกับอุปกรณ์ 
(๒) ไม่ท้ิงอุปกรณ์หรือทรัพย์สินของหน่วยงานไว้โดยลําพังในท่ีสาธารณะ 
(๓) เจ้าหน้าท่ีมีความรับผิดชอบดูแลอุปกรณ์หรือทรัพย์สินเสมือนเป็นทรัพย์สินของตนเอง       

ข้อ ๑๐. การกําจัดอุปกรณ์หรือการนําอุปกรณ์กลับมาใช้งานอีกครั้ง (Secure Disposal or re-use of 
Equipment)  

(๑) ให้ทําลายข้อมูลสําคัญในอุปกรณ์ก่อนท่ีจะกําจัดอุปกรณ์ดังกล่าว 
(๒) มีมาตรการหรือเทคนิคในการลบหรือเขียนข้อมูลทับบนข้อมูลท่ีมีความสําคัญในอุปกรณ์

สําหรับจัดเก็บข้อมูลก่อนท่ีจะอนุญาตให้ผู้อ่ืนนําอุปกรณ์นั้นไปใช้งานต่อ เพ่ือป้องกัน
ไม่ให้มีการเข้าถึงข้อมูลสําคัญนั้นได้ 
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หมวดที ่๕ 
แนวปฏิบัติตามนโยบายการดําเนินการตอบสนองเหตุการณ์ความมั่นคงปลอดภัย             

ทางระบบสารสนเทศ 
 
วัตถุประสงค์  

เพ่ือกําหนดมาตรการในการป้องกันการบุกรุกและการโจมตี  หรือเหตุการณ์ละเมิดความปลอดภัย
ระบบสารสนเทศให้มีความม่ันคงปลอดภัย  

 
แนวปฎิบัติ 

 
ข้อ ๑. ระบบป้องกันผู้บุกรุก  

(๑) ดําเนินการตรวจสอบ Log File หรือรายงงานของระบบป้องกันการบุกรุก สิ่งท่ีทําการ
ตรวจสอบมี  ดังต่อไปนี้ 
- มีการโจมตีมากน้อยเพียงใด และเป็นการโจมตีประเภทใดมากท่ีสุด 
- ลักษณะของการโจมตีท่ีเกิดข้ึนมีรูปแบบท่ีสามารถคาดเดาได้หรือไม่ 
- ระดับความรุนแรงมากน้อยเพียงใด 
- หมายเลขไอพีของเครือข่ายท่ีเป็นผู้โจมตี 

ข้อ ๒. ระบบไฟร์วอลล์  
(๑) ดําเนินการตรวจระบบป้องกันการบุกรุก อย่างน้อยเดือนละ ๑ ครั้ง 
(๒) ดําเนินการตรวจสอบบันทึกของ Log File และรายงานของไฟร์วอลล์ สิ่งท่ีต้อง

ตรวจสอบมีดังต่อไปนี้ 
- Packet ท่ีไฟร์วอลล์ได้ทําการ Block 
- ลักษณะของ Packet ท่ีถูก Block 
- Packet ของหมายเลขไอพี ของเครือข่ายใดถูก Block เป็นจํานวนมาก 

(๓) กรณีตรวจพบการโจมตีระบบหรือเหตุการณ์ละเมิดความปลอดภัยระบบสารสนเทศให้
แจ้งหัวหน้าหน่วยงาน เพ่ือตัดสินใจดําเนินการแก้ไขปัญหา 

ข้อ ๓. ระบบป้องกันภัยคุกคามทางอินเตอร์เน็ต  ภัยคุกคามทางอินเตอร์เน็ตหรือมัลแวร์ (Malware) 
ประกอบด้วย ไวรัส หนอนอินเตอร์เน็ต โทรจัน รวมถึงสปายแวร์  

(๑) ดําเนินการตรวจสอบ Log File และรายงานของอุปกรณ์ท่ีเก่ียวข้องกับระบบป้องกัน
ภัยคุกคามทางอินเตอร์เน็ต สิ่งท่ีต้องตรวจสอบมีดังนี้ 
- มัลแวร์ประเภทใดถูกพบเป็นจํานวนมาก 
- มัลแวร์ถูกส่งมาจากเครือข่ายใด และถูกส่งไปยังท่ีใด 
- มีการส่งมัลแวร์จากเครือข่ายภายในกระทรวงสาธารณสุขไปยังภายนอกหรือไม่ 

(๒) ศึกษาหาวิธีแก้ไขเครื่องคอมพิวเตอร์ท่ีติดมัลแวร์ โดยเฉพาะมัลแวร์ประเภทท่ีตรวจ
พบว่ากระจาย อยู่ในเครือข่ายของกระทรวงสาธารณสุข 

(๓) ตรวจสอบพบว่าเครื่องคอมพิวเตอร์ภายในเครือข่ายติดมัลแวร์หรือส่งมัลแวร์ออกไป
ข้างนอก ต้องระงับการเชื่อมต่อของเครื่องท่ีติดมัลแวร์กับระบบเครือข่าย แล้วทําการ
แก้ไขเครื่องนั้นทันที 
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หมวดที ่๖ 
แนวปฏิบัติตามนโยบายการสร้างความตระหนักในเร่ืองการรักษาความปลอดภัยของ 

ระบบเทคโนโลยีสารสนเทศ 
 
วัตถุประสงค์  

๑. เพ่ือสร้างความรู้ความเข้าใจ ในการใช้ระบบสารสนเทศและระบบคอมพิวเตอร์ให้แก่ผู้ใช้งาน
ของกระทรวงสาธารณสุข  

๒. เพ่ือให้การใช้งานระบบสารสนเทสศและระบบคอมพิวเตอร์เกิดความม่ันคงปลอดภัย  
๓. เพ่ือป้องกันและลดการกระทําความผิดท่ีเกิดข้ึนจากการใช้ระบบสารสนเทศและระบบ

คอมพิวเตอร์โดยไม่คาดคิด 
 

แนวปฎิบัติ 
 

ข้อ ๑. จัดให้มีการทบทวน ปรับปรุงนโยบายและแนวปฏิบัติให้เป็นปัจจุบันอยู่เสมอ                 
อย่างน้อยปีละ ๑ ครั้ง 

ข้อ ๒. จัดฝึกอบรมแนวปฏิบัติตามแนวนโยบายอย่างสมํ่าเสมอ โดยการจัดฝึกอบรมโดยใช้วิธีการ
เสริมเนื้อหาแนวปฏิบัติตามแนวนโยบายเข้ากับหลักสูตรอบรมต่างๆ ตามแผนการฝึกอบรมของหน่วยงาน 

ข้อ ๓. จัดสัมมนาเพ่ือเผยแพร่แนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้าน
สารสนเทศ และสร้างความตระหนักถึงความสําคัญของการปฏิบัติให้กับบุคลากร โดยการจัดสัมมนามีแผนการ
ดําเนินงานปีละไม่น้อยกว่า ๑ ครั้ง โดยจะจัดร่วมกับการสัมมนาท่ีเก่ียวข้องกับด้านเทคโนโลยีสารสนเทศ และ
มีการเชิญวิทยากรจากภายนอกท่ีมีประสบการณ์ด้านการรักษาความม่ันคงปลอดภัยด้านสารสนเทศมา
ถ่ายทอดความรู้ 

ข้อ ๔. ติดประกาศประชาสัมพันธ์ ให้ความรู้เก่ียวกับแนวปฏิบัติ ในลักษณะเกร็ดความรู้ หรือข้อ
ระวังในรูปแบบท่ีสามารถเข้าใจและนําไปปฏิบัติได้ง่าย โดยมีการปรับเปลี่ยนเกร็ดความรู้อยู่เสมอ 

ข้อ ๕. ระดมการมีส่วนร่วมและลงสู่ภาคปฏิบัติด้วยการกํากับ ติดตาม ประเมินผล และสํารวจความ
ต้องการของผู้ใช้งาน 

ข้อ ๖. ให้มีการสร้างความตระหนักเก่ียวกับโปรแกรมไม่ประสงค์ดี เพ่ือให้เจ้าหน้าท่ีมีความรู้ความ
เข้าใจและสามารถป้องกันตนเองได้และให้รับทราบข้ันตอนปฏิบัติเม่ือพบเหตุโปรแกรมไม่ประสงค์ดีว่าต้อง
ดําเนินการอย่างไร 

ข้อ ๗. สร้างความรู้ความเข้าใจให้แก่ผู้ใช้งานให้ตระหนักถึงเหตุการณ์ด้านความ่ันคงปลอดภัยท่ี
เกิดข้ึน และสถานการณ์ด้านความม่ันคงปลอดภัยท่ีไม่พึงประสงค์หรือไม่อาจคาดคิด เพ่ือให้ผู้ใช้งานปฏิบัติตาม
แนวนโยบายในการรักษษความม่ันคงปลอดภัยของหน่วยงาน 

ข้อ ๘. ผู้ใช้งานต้องตระหนักและปฏิบัติตามกฎหมายใด ๆ ท่ีได้ประกาศใช้ในประเทศไทยรวมท้ัง
กฎระเบียบของกระทรวงสาธารณสุข และข้อตกลงระหว่างประเทศอย่างเคร่งครัด ท้ังนี้หากผู้ใช้งานไม่ปฏิบัติ
ตามกฎหมายดังกล่าว ถือว่าความผิดนั้นเป็นความผิดส่วนบุคคลซ่ึงผู้ใช้งานจะต้องรับผิดชอบต่อความผิดท่ี
เกิดข้ึนเอง   
 
 
 

     ประกาศ ณ วันที่  ๗ มกราคม ๒๕๕๖



 
แนวปฏบิัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ  ของกระทรวงสาธารณสุข           หน้า  ๔๖ 

หมวดที ่๗ 
หน้าที่และความรับผิดชอบต่อความเสียหายของระบบคอมพิวเตอร์  

หรือข้อมลูสารสนเทศ 
 
วัตถุประสงค์  

เพ่ือกําหนดความรับผิดชอบท่ีชัดเจน กรณีระบบคอมพิวเตอร์หรือข้อมูลสารสนเทศเกิด ความเสียหาย 
หรืออันตรายใด ๆ แก่องค์กรหรือผู้หนึ่งผู้ใด อันเนื่องมาจากความบกพร่อง ละเลย หรือฝ่าฝืนการปฏิบัติตาม
แนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 

 
แนวปฏิบัติ 

ความรับผิดชอบต่อความเสียหายของระบบคอมพิวเตอร์ หรือข้อมูลสารสนเทศ 
ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง (CIO)  มีหน้าท่ีดังนี้ 
(๑) ตรวจสอบข้อเท็จจริง กรณีท่ีระบบคอมพิวเตอร์หรือข้อมูลสารสนเทศเกิดความเสียหาย 

หรืออันตรายใด ๆ แก่หน่วยงานหรือผู้หนึ่งผู้ใด อันเนื่องมาจากความบกพร่องละเลย
หรือฝ่าฝืนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัย
ด้านสารสนเทศ 

(๒) ให้พิจารณาความผิดและลงโทษตามเหตุอันสมควร 
 

     ประกาศ ณ วันที่  ๗ มกราคม ๒๕๕๖



 
 
 

ภาคผนวก 



(ภาคผนวก ๑) 

 
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ  ของกระทรวงสาธารณสุข  (ภาคผนวก)                                     หน้า  ๑ 

 การจัดทําประกาศแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 
 

ข้อ ๑. การรักษาความม่ันคงปลอดภัยด้านสารสนเทศในการทําธุรกรรมทางอิเลก็ทรอนิกส์ตาม
ประกาศน้ีมี ๒ ส่วน  ดังนี ้

๑.๑. นโยบายในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ  ต้องมีเน้ือหาอย่างน้อย
ครอบคลุมตามข้อ ๔ 

๑.๒. แนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ  ต้องมีเน้ือหาอย่างน้อย
ครอบคลุมตามข้อ ๕ – ๑๔ 

 

ข้อ ๒. นโยบายในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ  ตามประกาศน้ี มี ๒ ส่วน  ดังน้ี 
๒.๑. ส่วนที่ว่าด้วยการจัดทํานโยบาย 

(๑) ผู้บริหาร เจ้าหน้าที่ปฏิบัติการด้านคอมพิวเตอร์และผู้ใช้งานได้มีส่วนร่วมในการ
ทํานโยบาย 

(๒) นโยบายได้ทําเป็นลายลักษณอั์กษร  โดยประกาศให้ผู้ใช้งานทราบและสามารถ
เข้าถึงได้อย่างสะดวกผ่านทางเว็บไซต์ของกระทรวงสาธารณสุข 

(๓) กําหนดผู้รับผดิชอบตามนโยบายและแนวปฏิบัติดังกล่าวให้ชัดเจน 
(๔) มีการทบทวนและปรับปรุงนโยบายอย่างน้อยปีละ ๑ ครั้ง 

๒.๒. ส่วนที่ว่าด้วยรายละเอียดของนโยบาย 
(๑) การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ 
(๒) มีระบบสารสนเทศและระบบสํารองของสารสนเทศ 
(๓) มีการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ 
(๔) การสร้างความรู้ความเข้าใจในการใช้ระบบสารสนเทศและระบบคอมพิวเตอร์ 

 

ข้อ ๓. มีข้อกําหนดการเข้าถึงหรือควบคุมการใช้งานระบบสารสนเทศ (access control)  อย่างน้อยดังน้ี 
(๑) มีการควบคุมการเข้าถึงข้อมูลและอุปกรณ์ในการประมวลผลข้อมลู  โดยคํานึงถึงการ

ใช้งานและความมั่นคงปลอดภัย 
(๒) ในการกําหนดกฎเกณฑ์เก่ียวกับการอนุญาตให้เข้าถึง  ต้องกําหนดตามนโยบายที่

เก่ียวข้องกับการอนุญาต  การกําหนดสิทธิ  หรือการมอบอํานาจของหน่วยงาน 
(๓) ต้องกําหนดเก่ียวกับประเภทของข้อมูล  ลําดับความสําคัญ  หรือลําดับช้ันความลับ

ของข้อมูล  รวมทั้งระดับช้ันการเข้าถึง  เวลาที่ได้เข้าถึง  และช่องทางการเข้าถึง 
 

ข้อ ๔. มี ข้ อ กํ าหนดการ ใ ช้ ง านตามภาร กิจ เ พ่ือควบคุ มการ เข้ า ถึ งสารสน เทศ (business   
requirements for access control) อย่างน้อยดังน้ี 

(๑) มีการควบคุมการเข้าถึงสารสนเทศ  โดยจัดทําข้อปฏิบัติสําหรับการควบคุมการเข้าถึง
สารสนเทศ   

     ประกาศ ณ วันที่ ๗ มกราคม ๒๕๕๖



(ภาคผนวก ๑) 

 
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ  ของกระทรวงสาธารณสุข  (ภาคผนวก)                                     หน้า  ๒ 

(๒) มีการปรับปรุงให้สอดคล้องกบัข้อกาหนดการใช้งานตามภารกิจ และข้อกาหนดด้าน
ความมั่นคงปลอดภัย  โดยกําหนดสิทธิที่เก่ียวข้องกับระบบสารสนเทศ  หลักการ 
“ตามความจําเป็นที่ต้องรู้”  

 

ข้อ ๕. มีการบริหารจัดการการเข้าถึงของผู้ใช้งาน (user access management)  เพ่ือควบคุมการเข้าถึง
ระบบสารสนเทศเฉพาะผู้ที่ได้รับอนุญาตแล้ว เพ่ือป้องกันการเข้าถึงจากผู้ซึ่งไม่ได้รับอนุญาต  อย่างน้อยดังน้ี 

(๑) สร้างความรู้ความเข้าใจให้กับผู้ใช้งาน  เพ่ือให้เกิดความตระหนัก  ความเข้าใจถึงภัย
และผลกระทบที่เกิดจากการใช้งานระบบสารสนเทศโดยไม่ระมัดระวังหรือ
รู้เท่าไม่ถึงการณ์  รวมถึงกําหนดให้มีมาตรการเชิงป้องกันตามความเหมาะสม 

(๒) การลงทะเบียนผู้ใช้งาน (user registration)  ต้องกําหนดให้มีขั้นตอนทางปฏิบัติ
สําหรับการลงทะเบียนผู้ใช้งานเมื่อมีการอนุญาตให้เข้าถึงระบบสารสนเทศ  และการ
ตัดออกจากทะเบียนของผู้ใช้งานเมื่อมีการยกเลิกเพิกถอนการอนุญาตดังกล่าว 

(๓) การบริหารจัดการสิทธิของผู้ใช้งาน (user management)  ต้องจัดให้มีการควบคุม
และจํากัดสิทธิเพ่ือเข้าถึงและใช้งานระบบสารสนเทศแต่ละชนิดตามความเหมาะสม  
ทั้งน้ีรวมถึงสิทธิจําเพาะ  สิทธิพิเศษ และสทิธิอ่ืน ๆ ที่เก่ียวข้องกับการเข้าถึง 

(๔) การบริหารจัดการรหัสผ่านสาํหรับผู้ใช้งาน (user password management)  ต้อง
จัดให้มีกระบวนการบริหารจัดการรหัสผ่านสําหรับผู้ใช้งานอย่างรัดกุม 

(๕) การทบทวนสทิธิการเข้าถึงของผู้ใช้งาน (review of user access rights)  ต้องจัดให้
มีกระบวนการทบทวนสิทธิการเข้าถึงของผู้ใช้งานระบบสารสนเทศตามสระยะเวลาที่
กําหนดไว้ 

ข้อ ๖. มีการกําหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน (user responsibilities)  เพ่ือป้องกันการเข้าถึง
โดยไม่ได้รับอนุญาต  การเปิดเผย  การล่วงรู้  หรือการลักลอบทําสําเนาข้อมูลสารสนเทศและการลักขโมยอุปกรณ์
ประมวลผลสารสนเทศ  มีเน้ือหาอย่างน้อย  ดังน้ี 

(๑) การใช้งานรหัสผ่าน (password use)  กําหนดแนวปฏิบัติที่ดีสําหรับผู้ใช้งานในการ
กําหนดรหัสผ่าน  การใช้งานรหัสผ่าน  และการเปลี่ยนรหัสผ่าน 

(๒) การป้องกันอุปกรณ์ในขณะทีไ่ม่มีผู้ใช้งานทีอุ่ปกรณ์  กําหนดแนวปฏิบัติที่เหมาะสม
เพ่ือป้องกันไม่ให้ผู้ไม่มสีิทธิสามารถเข้าถึงอุปกรณ์ของหน่วยงานในขณะที่ไม่มีผู้ดูแล 

(๓) การควบคุมสินทรัพย์สารสนเทศและการใช้งานระบบคอมพิวเตอร์ (clear desk and 
clear screen policy)  ต้องควบคุมไม่ให้สนิทรัพย์สารสนเทศ เช่น เอกสาร  สื่อ
บันทึกข้อมูล  คอมพิวเตอร์หรือสารสนเทศอยู่ในภาวะเสี่ยงต่อการเข้าถึงโดยผู้ซึ่งไม่มี
สิทธิ  และต้องกําหนดให้ผู้ใช้งานออกจากระบบสารสนเทศเมื่อว่างเว้นจากการใช้งาน 

(๔) ผู้ใช้งานอาจนําการเข้ารหัส มาใช้กับข้อมูลที่เป็นความลับ  โดยให้ปฏิบัติตามระเบียบ
การรักษาความลับทางราชการ พ.ศ.๒๕๔๔ 

     ประกาศ ณ วันที่ ๗ มกราคม ๒๕๕๖



(ภาคผนวก ๑) 

 
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ  ของกระทรวงสาธารณสุข  (ภาคผนวก)                                     หน้า  ๓ 

ข้อ ๗. มีการควบคุมการเข้าถึงเครือข่าย (network access control)  เพ่ือป้องกันการเข้าถึงบริการทาง
เครือข่ายโดยไม่ได้รับอนุญาต  อย่างน้อยดังน้ี 

(๑) การใช้บริการเครือข่าย  ต้องกําหนดให้ผู้ใช้งานสามารถเข้าถึงระบบสารสนเทศได้แต่
เพียงบริการที่ได้รับอนุญาตให้เข้าถึงเท่าน้ัน 

(๒) การยืนยันตัวบุคคลสําหรับผู้ใช้งานที่อยู่ภายนอกหน่วยงาน (user authentication 
for external connection)  ต้องกําหนดให้มีการยืนยันตัวบุคคลก่อนทีจ่ะอนุญาตให้
ผู้ใช้งานที่อยู่ภายนอกหน่วยงานสามารถเข้าใช้งานเครือข่ายและระบบสารสนเทศของ
หน่วยงานได้ 

(๓) การระบุอุปกรณ์บนเครือข่าย  (equipment identification in networks)  ต้องมี
วิธีการที่สามารถระบุอุปกรณ์บนเครือข่ายได้  และควรใช้การระบุอุปกรณ์บนเครือข่าย
เป็นการยืนยัน 

(๔) การป้องกันพอร์ตที่ใช้สําหรับตรวจสอบและปรับแต่งระบบ  (remote diagnostic 
and configuration port protection)  ต้องควบคุมการเข้าถึงพอร์ตที่ใช้สําหรับ
ตรวจสอบและปรับแต่งระบบท้ังการเข้าถึงทางกายภาพและทางเครือข่าย 

(๕) การแบ่งแยกเครือข่าย  (segregation in networks)  ต้องทําการแบ่งแยกเครือข่าย
ตามกลุ่มของบริการสารสนเทศ  กลุม่ผูใ้ช้งาน  และกลุ่มของระบบสารสนเทศ 

(๖) การควบคุมการเช่ือมต่อทางเครือข่าย  (network connection control)  ต้อง
ควบคุมการเข้าถึงหรือใช้งานเครือข่ายที่มีการใช้ร่วมกันหรือเช่ือมต่อระหว่างให้
สอดคล้องกับแนวปฏิบัติการควบคุมการเข้าถึง 

(๗) การควบคุมการจัดเส้นทางบนเครือข่าย  (network routing control)  ต้องควบคุม
การจัดเส้นทางบนเครือข่ายเพ่ือให้การเช่ือมต่อของคอมพิวเตอร์และการส่งผ่านหรือ
ไหลเวียนของข้อมูลหรือสารสนเทศสอดคล้องกับแนวปฏิบัติการควบคุมการเข้าถึงหรือ
การประยุกต์ใช้งานตามภารกิจ 

ข้อ ๘. มีการควบคุมการเข้าถึงระบบปฏิบัติการ  (operation system access control)  เพ่ือป้องกันการ
เข้าถึงระบบปฏิบัติการโดยไม่ได้รับอนุญาต  อย่างน้อยดังน้ี 

(๑) กําหนดขั้นตอนปฏิบัติเพ่ือการเข้าใช้งานที่มั่นคงปลอดภัย  การเข้าถึงระบบปฏิบัติการ
จะต้องควบคุมโดยวิธีการยืนยันตัวตนที่มั่นคงปลอดภัย 

(๒) ระบุและยืนยันตัวตนของผู้ใช้งาน  (user identification and authentication)  
ต้องกําหนดให้ผู้ใช้งานมีข้อมลูเฉพาะเจาะจงซึ่งสามารถระบุตัวตนของผู้ใช้งาน  และ
เลือกใช้ขั้นตอนทางเทคนิคในการยืนยันตัวตนที่เหมาะสมเพ่ือรองรับการกล่าวอ้างว่า
เป็นผู้ใช้งานที่ระบุถึง 

(๓) การบริหารจัดการรหัสผ่าน  (password management system)  ต้องจัดทําหรือจัด
ให้มีระบบบริหารจัดการรหัสผ่านที่สามารถทํางานเชิงโต้ตอบ  (interactive)  หรือมี
การทํางานในลักษณะอัตโนมัติ  ซึ่งเอ้ือต่อการกําหนดรหัสผ่านที่มีคณุภาพ 
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(ภาคผนวก ๑) 

 
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ  ของกระทรวงสาธารณสุข  (ภาคผนวก)                                     หน้า  ๔ 

(๔) การใช้งานโปรแกรมอรรถประโยชน์  (use of system utilities)  ควรจํากัดและ
ควบคุมการใช้งานโปรแกรมประเภทอรรถประโยชน์  เพ่ือป้องกันการละเมิดหรือ
หลีกเลี่ยงมาตรการความม่ันคงปลอดภัยท่ีได้กําหนดไว้หรือที่มีอยู่แล้ว 

(๕) เมื่อมีการว่างเว้นจากการใช้งานในระยะเวลาหน่ึงให้ยุติการใช้งานระบบสารสนเทศน้ัน  
(session time-out) 

(๖) การจํากัดระยะเวลาการเช่ือมต่อระบบสารสนเทศ  (limitation of connection 
time)  ต้องจํากัดระยะเวลาในการเช่ือมต่อเพ่ือให้มีความมัน่คงปลอดภัยมากย่ิงข้ึน
สําหรับระบบสารสนเทศหรือโปรแกรมทีม่ีความเสี่ยงหรือมีความสําคัญสูง 

ข้อ ๙. มีการควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคช่ันและสารสนเทศ (application and 
information access control)  โดยต้องมีการควบคุม  อย่างน้อยดังน้ี 

(๑) การจํากัดการเข้าถึงสารสนเทศ (information access restriction)  ต้องจํากัดหรือ
ควบคุมการเข้าถึงหรือเข้าใช้งานของผู้ใช้งานและบุคลากรฝ่ายสนับสนุนการเข้าใช้งาน
ในการเข้าถึงสารสนเทศและฟังก์ชัน (function)  ต่าง ๆ ของโปรแกรมประยุกต์หรือ
แอพพลิเคช่ัน  ทั้งน้ี  โดยให้สอดคล้องตามนโยบายควบคุมการเข้าถึงสารสนเทศท่ีได้
กําหนดไว้ 

(๒) ระบบซึ่งไวต่อการรบกวน  มผีลกระทบและมีความสําคัญสงูต่อหน่วยงาน  ต้องได้รับ
การแยกออกจากระบบอ่ืน ๆ และมีการควบคุมสภาพแวดล้อมของตนเองโดยเฉพาะ  
ให้มีการควบคมุอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนทีแ่ละการปฏิบัติงานจาก
ภายนอกหน่วยงาน (mobile computing and teleworking) 

(๓) การควบคุมอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่  ต้องกําหนดแนวปฏิบัติและ
มาตรการท่ีเหมาะสมเพ่ือปกป้องสารสนเทศจากความเสี่ยงของการใช้อุปกรณ์
คอมพิวเตอร์และสื่อสารเคลือ่นที่  

(๔) การปฏิบัติงานจากภายนอกหน่วยงาน  (teleworking)  ต้องกําหนดแนวปฏิบัติ  
แผนงานและขัน้ตอนปฏิบัติเพ่ือปรับใช้สําหรับการปฏิบัติงานของหน่วยงานจาก
ภายนอกหน่วยงาน 

ข้อ ๑๐. จัดทําระบบสํารองสําหรับระบบสารสนเทศ  ตามแนวทางต่อไปน้ี 
(๑) ต้องพิจารณาคัดเลือกและจัดทําระบบสํารองที่เหมาะสมให้อยู่ในสภาพพร้อมใช้งานที่

เหมาะสม 
(๒) ต้องจัดทําแผนเตรียมความพร้อมกรณีฉุกเฉนิในกรณีที่ไม่สามารถดําเนินการด้วย

วิธีการทางอิเล็กทรอนิกส์  เพ่ือให้สามารถใช้งานสารสนเทศได้ตามปกติอย่างต่อเน่ือง  
โดยต้องปรับปรุงแผนเตรียมความพร้อมกรณีฉุกเฉินดังกลา่วให้สามารถปรับใช้ได้อย่าง
เหมาะสมและสอดคล้องกับการใช้งานตามภารกิจ 

     ประกาศ ณ วันที่ ๗ มกราคม ๒๕๕๖



(ภาคผนวก ๑) 

 
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ  ของกระทรวงสาธารณสุข  (ภาคผนวก)                                     หน้า  ๕ 

(๓) ต้องมีการกําหนดหน้าที่และความรับผิดชอบของบุคลากรซึ่งดูแลรับผิดชอบระบบ
สารสนเทศ  ระบบสํารอง  และการจัดทําแผนเตรียมพร้อมกรณีฉุกเฉินในกรณีที่ไม่
สามารถดําเนินการด้วยวิธีการทางอิเล็กทรอนิกส์ 

(๔) ต้องมีการทดสอบสภาพพร้อมใช้งานของระบบสารสนเทศ  ระบบสํารองและระบบ
แผนเตรียมพรอ้มกรณีฉุกเฉินอย่างสมํ่าเสมอ  อย่างน้อยปีละ ๑ ครั้ง 

(๕) มีการปฏิบัติและทบทวนแนวทางจัดทําระบบสํารอง  อย่างน้อยปีละ ๑ ครั้ง 
ข้อ ๑๑. มีการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ  โดยมีเน่ือหาอย่างน้อยดังน้ี 

(๑) ต้องจัดให้มีการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศที่อาจเกิดขึ้นกับ
ระบบสารสนเทศ  (information security audit and assessment)  อย่างน้อยปี
ละ ๑ ครั้ง 

(๒) ในการตรวจสอบและประเมินความเสี่ยงจะต้องดําเนินการโดยผู้ตรวจสอบภายในของ
หน่วยงาน  (internal auditor)  หรือโดยผู้ตรวจสอบอิสระด้านความมั่นคงปลอดภัย
จากภายนอก  (external auditor)  เพ่ือให้หน่วยงานได้ทราบถึงระดับความเสี่ยงและ
ระดับความม่ันคงปลอดภัยสารสนเทศ 

ข้อ ๑๒. ต้องกําหนดความรับผิดชอบที่ชัดเจน  กรณีระบบคอมพิวเตอร์หรือข้อมูลสารสนเทศเกิดความ
เสียหาย  หรืออันตรายใด ๆ แก่หน่วยงานหรือผู้หน่ึงผู้ใด  อันเน่ืองมาจากความบกพร่องละเลย  หรือฝ่าฝืนการ
ปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ  โดยกําหนดให้ผู้บริหาร
ระดับสูงมีหน้าที่ดูแลรับผิดชอบด้านสารสนเทศของหน่วยงานเป็นผู้รับผิดชอบต่อความเสี่ยง  ความเสียหาย  หรือ
อันตรายที่เกิดขึ้น                              
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(ภาคผนวก ๒) 

แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ  ของกระทรวงสาธารณสุข  (ภาคผนวก)                          หน้า ๑ 
 

แนวปฏิบัติ เม่ือเกิดฟิชชิง่ (Phishing) ที่เว็บเซอรเ์วอรข์องหน่วยงาน 
 
วัตถุประสงค ์

เพ่ือกําหนดมาตรการในการแก้ไขปัญหาการเกิดฟิชช่ิง (Phishing)  ให้สามารถดําเนินการได้
อย่างรวดเร็ว ไม่ให้เกิดความเสียหาย และส่งผลกระทบต่อหน่วยงานทั้งภายในและภายนอกท่ีใช้งาน
ระบบสารสนเทศ 

 
แนวปฏิบัติ 

ข้อ ๑. เมื่อผู้ดูแลระบบเครือข่ายของกระทรวงได้รับแจ้งหรือตรวจพบว่าเว็บเซอร์เวอร์ของ
หน่วยงานใด ๆ เป็นช่องทางให้ผู้ไม่หวังดีทําฟิชช่ิง (Phishing) ผู้ดูแลระบบของ
กระทรวงจะดําเนินการ ดังน้ี 
(๑) ดําเนินการบล็อค IP Address ของเว็บเซอร์เวอร์ที่โดนฟิชช่ิงน้ัน หรือแจ้งผู้

ให้บริการเส้นทางเครือข่ายของหน่วยงานดําเนินการโดยเร่งด่วน 
(๒) แจ้งผู้ดูแลเว็บเซอร์เวอร์ของหน่วยงานที่ถูกทําฟิชช่ิง ทาง e-Mail หรือทาง

โทรศัพท์ เพ่ือให้ดําเนินการแก้ไขปัญหา 
ข้อ ๒. เมื่อหน่วยงานดําเนินการแก้ไขปัญหาเรียบร้อยแล้ว ให้ประสานไปยังเมื่อผู้ดูแลระบบ

เครือข่ายของกระทรวงหรือผู้ให้บริการเส้นทางเครือข่ายของหน่วยงาน เพ่ือปลด
บล็อค IP Address  

ข้อ ๓. ผู้ดูแลเว็บเซอร์เวอร์ของหน่วยงานต้องตรวจสอบเว็บเซอร์เวอร์และเว็บไซต์ภายใน
หน่วยงานของตนเอง รวมทั้งติดต้ังโปรแกรมปรับปรุงช่องโหว่ (patch) อย่าง
สม่ําเสมอ  เพ่ือป้องกันผู้ที่ไม่หวังดีในการเข้ามาทําฟิชช่ิง 

 
 

หมายเหตุ :  ทางผู้เสียหายส่วนใหญ่ เป็นหน่วยงานท่ีมีการทําธุรกรรมอิเล็กทรอนิกส์ที่เกี่ยวข้องกับ
การเงิน เช่น ธนาคาร เว็บไซต์ที่เก่ียวกับการซื้อขายออนไลน์ ฯลฯ หากการดําเนินการแก้ไขปัญหา
ดังกล่าวล่าช้าและมีความเสียหาย อาจมีผลทางกฎหมายต่อหน่วยงานของท่าน 
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